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8.1. Εισαγωγή 
Όπως είδαµε στο προηγούµενο κεφάλαιο, η ανταλλαγή κλειδιών πολλές φορές 
συνοδεύεται από αυθεντικοποίηση. Η αυθεντικοποίηση µπορεί να περιλαµβάνει 
ψηφιακές υπογραφές όπου ένα µέλος αποδεικνύει την ταυτότητά του έµµεσα δεί-
χνοντας ότι γνωρίζει κάποια µυστική ποσότητα πληροφορίας, η οποία είναι συνδε-
δεµένη µε την ταυτότητα του µέλους. 

Είδαµε επίσης στο Κεφάλαιο 4 ότι η αυθεντικοποίηση είναι δυνατή και σε κά-
ποιο µήνυµα. Η αυθεντικοποίηση µηνύµατος αναφέρεται σε δύο επίπεδα, στην 
αυθεντικοποίηση του καναλιού επικοινωνίας και στην αυθεντικοποίηση της πηγής. 
Η αυθεντικοποίηση του καναλιού επικοινωνίας µεταξύ δύο µελών, σηµαίνει ότι τα 
µέλη αυτά έχουν τη δυνατότητα να ελέγχουν ποια µηνύµατα έχουν δηµιουργηθεί 
και σταλεί από οποιονδήποτε από τους δύο, χωρίς να φαίνεται σε ποιον ανήκει το 
µήνυµα. Η αυθεντικοποίηση της πηγής αναφέρεται στη δυνατότητα διάκρισης του 
αποστολέα του µηνύµατος. 

Η αυθεντικοποίηση τόσο στην ταυτότητα ενός µέλους, όσο και σε ένα µήνυµα, 
µπορεί να πραγµατοποιηθεί µε µηχανισµούς ψηφιακών υπογραφών. Στο κεφάλαιο 
αυτό θα εξετάσουµε πιο συστηµατικά τις ψηφιακές υπογραφές. 

8.2. Απαιτήσεις – ορισµοί 
Η κρυπτογραφία παρέχει τα εργαλεία ώστε να προστατευθούν δύο ή περισσότερα 
επικοινωνούντα µέλη από αντιπάλους. Οι τρόποι και ευκαιρίες επίθεσης του αντι-
πάλου καθορίζουν τις απαιτήσεις των µελών για προστασία. Η προστασία µε τη 
σειρά της προσφέρεται στα µέλη µε τη µορφή των κρυπτογραφικών υπηρεσιών. 

Οι ψηφιακές υπογραφές απευθύνονται σε δύο κρυπτογραφικές υπηρεσίες, 
στην αυθεντικοποίηση και στη µη απάρνηση. Όπως αναφέραµε στην εισαγωγή του 
κεφαλαίου, η αυθεντικοποίηση µπορεί να αναφερθεί στην αυθεντικοποίηση της 
ταυτότητας ενός µέλους, ή στην αυθεντικοποίηση ενός µηνύµατος. Η αυθεντικο-
ποίηση παρέχει προστασία από ενεργητικές επιθέσεις, όπου ο αντίπαλος έχει τη 
δυνατότητα να τροποποιεί ή να επαναµεταδίδει µηνύµατα, κατά τέτοιον τρόπο 
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ώστε τα µηνύµατα να φαίνονται ότι προέρχονται από κάποια άλλη οντότητα. Η 
αυθεντικοποίηση παρέχει τη δυνατότητα ανίχνευσης των αυθαίρετων τροποποιή-
σεων ή επαναµεταδόσεων.  

Κατά την ίδρυση µιας συνόδου επικοινωνίας όπου απαιτείται η αυθεντικοποί-
ηση των ταυτοτήτων των επικοινωνούντων µελών, το κάθε µέλος αποδεικνύει την 
ταυτότητά του, προτού αρχίσει η ανταλλαγή πληροφοριών. Η ίδρυση της συνόδου 
επικοινωνίας συνοδεύεται και από την εδραίωση ενός κλειδιού συνόδου. Σε αυτό 
το στάδιο ο αντίπαλος επιχειρεί να προσποιηθεί την ταυτότητα ενός ή και των δύο 
µελών, ώστε να ελέγξει την επιλογή του κλειδιού συνόδου. Η αυθεντικοποίηση 
των ταυτοτήτων των µελών αποκλείει τον αντίπαλο από µια τέτοια επίθεση. 

Μια τρίτη απαίτηση είναι η µη απάρνηση. Αυτή η απαίτηση θεωρεί ότι ο αντί-
παλος είναι κάποιο από τα (νόµιµα) επικοινωνούντα µέλη. Έστω ότι η Αλίκη και ο 
Βύρων κλείνουν µια συµφωνία αγοραπωλησίας µετοχών. Η Αλίκη δεσµεύεται να 
πουλήσει στον Βύρωνα έναν αριθµό µετοχών σε µια ορισµένη τιµή. Αν πέσει η 
τιµή της µετοχής προτού πραγµατοποιηθεί η συναλλαγή, ο Βύρων µπορεί να ισχυ-
ρισθεί ότι δε συµφώνησε στην αγορά της µετοχής αυτής. Αν ανέβει η τιµή της µε-
τοχής, η Αλίκη µπορεί να ισχυρισθεί ότι ο Βύρων δε ζήτησε µετοχές, ή µπορεί να 
µεταβάλλει την ποσότητα και να ισχυρισθεί ότι ο Βύρων ζήτησε λιγότερες µετο-
χές. Η υπηρεσία της µη απάρνησης προσφέρει αποδείξεις αφενός µεν ότι η Αλίκη 
δέχεται να πουλήσει έναν ορισµένο αριθµό µετοχών σε µια ορισµένη τιµή στον 
Βύρωνα, αφετέρου δε ότι ο Βύρων δέχεται να αγοράσει τον αριθµό των µετοχών 
στην συµφωνηθείσα τιµή. Η ψηφιακή υπογραφή παρέχει τους µηχανισµούς επίλυ-
σης της αµφισβήτησης της συναλλαγής και µπορεί να γίνει στο βαθµό που η ψη-
φιακή υπογραφή θα έχει νοµική ισχύ. 

Συνοψίζοντας, οι απαιτήσεις ασφάλειας της ψηφιακής υπογραφής είναι οι  
εξής: 

• Αυθεντικοποίηση της πηγής του µηνύµατος. Μεταξύ δύο επικοινωνούντων 
µελών, ο παραλήπτης ενός µηνύµατος θα πρέπει να έχει τη δυνατότητα να 
επιβεβαιώσει την ταυτότητα του αποστολέα του µηνύµατος. 

• Μη απάρνηση πηγής. Σε περίπτωση που ο αποστολέας αρνηθεί ότι έστειλε 
το µήνυµα, θα πρέπει ο παραλήπτης του µηνύµατος να είναι σε θέση να 
αποδείξει ότι το µήνυµα στάλθηκε από τον αποστολέα. 

• Μη απάρνηση προορισµού. Σε περίπτωση που ο παραλήπτης αρνηθεί ότι 
παρέλαβε το µήνυµα, θα πρέπει να υπάρχει δυνατότητα απόδειξης ότι το 
µήνυµα παραλήφθηκε από τον παραλήπτη. 

Η αυθεντικοποίηση της πηγής του µηνύµατος προστατεύει τον αποστολέα  
ακόµα και σε περίπτωση που ο παραλήπτης τροποποιήσει το αρχικό µήνυµα του 
αποστολέα. Η ψηφιακή υπογραφή είναι επιθυµητή όταν δεν υπάρχει πλήρης εµπι-
στοσύνη µεταξύ του αποστολέα και του παραλήπτη, οπότε απαιτείται κάτι περισ-
σότερο από αυθεντικοποίηση. 

Η υπηρεσία της µη απάρνησης πηγής συναντάται συχνότερα από τη µη απάρ-
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νηση προορισµού, καθώς οι ηλεκτρονικές συναλλαγές ξεκινούν πάντοτε από τον 
αποστολέα, και τις περισσότερες φορές οι ενέργειες του παραλήπτη γίνονται φα-
νερές και αποδεικνύονται έτσι αυτόµατα. Η µη απάρνηση της πηγής απαιτείται για 
να αποδειχθεί ότι ο παραλήπτης δεν ενήργησε αυθαίρετα χωρίς την αίτηση του 
αποστολέα. Έτσι η µη απάρνηση προορισµού δεν είναι υποχρεωτική. 

Αυτές ήταν οι απαιτήσεις ασφάλειας των ψηφιακών υπογραφών. Προτού προ-
χωρήσουµε στον ορισµό της ψηφιακής υπογραφής, θα συγκρίνουµε τις ψηφιακές 
υπογραφές µε τις χειρόγραφες υπογραφές για να κατανοήσουµε και τις τεχνικές 
απαιτήσεις που µας οδηγούν στις ψηφιακές υπογραφές. Στον Πίνακα 8.1 φαίνο-
νται οι αναλογίες µεταξύ χειρόγραφων και ψηφιακών υπογραφών. 

 
Χειρόγραφες υπογραφές Ψηφιακές υπογραφές 
• Αναγνώριση της 

ταυτότητας του υπο-
γεγραµµένου 

• Αυθεντικοποίηση της ταυτότητας του υπο-
γεγραµµένου: 

- Η ψηφιακή υπογραφή θα πρέπει να συνδέει την 
ταυτότητα ενός µέλους µε κάποια πληροφορία 
µε τέτοιον τρόπο ώστε να είναι αναµφισβήτητη 
η αναγνώριση του µέλους. 

• Αναγνώριση της 
αυθεντικότητας του 
υπογεγραµµένου 
κειµένου 

• Αυθεντικοποίηση του µηνύµατος προορι-
σµού 

- Η ψηφιακή υπογραφή θα πρέπει να αντιστοιχεί 
σε πληροφορία η οποία να εξαρτάται από το  
υπογεγραµµένο µήνυµα και τον υπογεγραµµένο. 

• ∆υνατότητα επαλή-
θευσης της υπογρα-
φής από τρίτους 

• ∆υνατότητα επαλήθευσης της ψηφιακής  
υπογραφής από τρίτους: 

- Η επαλήθευση της ψηφιακής υπογραφής θα 
πρέπει να είναι εύκολη διαδικασία και θα πρέπει 
να µπορεί να εκτελεσθεί από οποιονδήποτε. 

Πίνακας 8.1 Σύγκριση χειρόγραφης και ψηφιακής υπογραφής 

Άλλα χαρακτηριστικά των χειρόγραφων υπογραφών είναι η δήλωση της ηµε-
ροµηνίας που πραγµατοποιείται η υπογραφή και πολλές φορές η δήλωση της το-
ποθεσίας. Το µειονέκτηµα της χειρόγραφης υπογραφής είναι η επαλήθευσή της, 
δηλαδή ο έλεγχος γνησιότητας της υπογραφής. Στις ψηφιακές υπογραφές η διαδι-
κασία ελέγχου είναι υποχρεωτική, ενώ στις χειρόγραφες υπογραφές η διαδικασία 
ελέγχου παραλείπεται και εκτελείται µόνον σε περίπτωση διαφωνίας. 

ΟΡΙΣΜΟΣ 8.1 – Έστω ένα σύνολο µηνυµάτων M, ένα σύνολο τιµών S, και µια 
συνάρτηση µετασχηµατισµού SA: M → S, µιας οντότητας µε ταυτότητα A. Το σύ-
νολο S αποτελεί σύνολο υπογραφών, όταν µόνον η οντότητα A για οποιοδήποτε 
m∈M µπορεί να υπολογίσει «µε ευκολία» την SA(m) = s∈S. Η SA ονοµάζεται πρά-
ξη υπογραφής.  
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ΟΡΙΣΜΟΣ 8.2 – Έστω ένα σύνολο µηνυµάτων M και έστω η µπουλιανή συ-
νάρτηση VA: S×M → {0, 1}, όπου το 0 αντιστοιχεί στο «ψευδές» και το 1 αντι-
στοιχεί στο «αληθές». Η συνάρτηση VA ορίζει την πράξη επαλήθευσης αν µπορεί 
να υπολογισθεί «µε ευκολία» από οποιονδήποτε έτσι ώστε για δεδοµένο (s, m)∈ 
S×M, είναι: 

1,     αν ( )
( , )

0,     αν ( )
A

A
A

S m s
V s m

S m s
=

=  ≠
 

Ο όρος «ευκολία» που περιέχεται στους παραπάνω ορισµούς αναφέρεται στην 
πολυπλοκότητα που αντιµετωπίζει η οντότητα η οποία επιχειρεί να υπολογίσει την 
αντίστοιχη συνάρτηση. Έτσι από το σύνολο των µηνυµάτων στο σύνολο των υπο-
γραφών, µόνο η οντότητα A είναι σε θέση να υπολογίσει s τέτοιο ώστε για δεδοµέ-
νο m∈M, να είναι SA(m), ενώ για κάποιον αντίπαλο είναι υπολογιστικά αδύνατο να 
εκτελέσει αυτόν τον υπολογισµό. Εφόσον η οντότητα A αποκαλύψει ένα ζεύγος  
(s, m) όπου SA(m) = s, θα πρέπει να είναι υπολογιστικά δυνατή η επαλήθευση ότι 
όντως είναι SA(m) = s, προκειµένου να θεωρηθεί έγκυρη η υπογραφή. Η πράξη 
επαλήθευσης γίνεται µε τη βοήθεια της συνάρτησης επαλήθευσης VA. 

ΟΡΙΣΜΟΣ 8.3 – Η πράξη ψηφιακής υπογραφής SA, µαζί µε την πράξη επαλή-
θευσης VA, αποτελούν ένα σύστηµα ψηφιακής υπογραφής για την οντότητα A. 

ΠΑΡΑ∆ΕΙΓΜΑ 8.1 – Σύστηµα ψηφιακής υπογραφής. Έστω το σύνολο των µη-
νυµάτων M={m1, m2, m3, m4, m5} και το σύνολο υπογραφών S={s1, s2, s3}. Στο 
Σχήµα 8.1 ορίζεται η πράξη υπογραφής και η πράξη επαλήθευσης. 

m1

m2

m3

s1

s2

s3

m4

AS

1 2

(m1,s3)
(m2,s1)
(m2,s2)
(m2,s3)
(m3,s1)
(m3,s2)
(m3,s3)
(m4,s1)
(m4,s2)
(m4,s3)

0

1

(m1,s1)
(m ,s )

AV  
Σχήµα 8.1 Παράδειγµα πράξεων υπογραφής και επαλήθευσης για τα σύνολα 

του Παραδείγµατος 8.1. 
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Στην πράξη, το σύνολο των µηνυµάτων είναι µεγαλύτερο από το σύνολο των 
υπογραφών. Μάλιστα, ο αριθµός των µηνυµάτων είναι κατά πολύ µεγαλύτερος 
από τον αριθµών των δυνατών υπογραφών. Το σύνολο των µηνυµάτων περιλαµ-
βάνει µηνύµατα µε διαφορετικό µέγεθος, ενώ οι υπογραφές έχουν συνήθως ένα 
τυποποιηµένο σταθερό µέγεθος. Έτσι, δεν µπορούµε να δεχθούµε ότι η πράξη  
υπογραφής είναι συνάρτηση 1 – 1. Αυτό έχει ως αποτέλεσµα στην ύπαρξη µιας 
επίθεσης η οποία εκφράζεται στην ακόλουθη επιπρόσθετη απαίτηση:  

• Αποτροπή  πλαστογραφίας. Θα πρέπει να είναι υπολογιστικά αδύνατον σε 
έναν αντίπαλο ο οποίος έχει στην κατοχή του µια έγκυρη υπογραφή s ενός 
µηνύµατος m, να βρει ένα µήνυµα m′, όπου VA(m′, s) = 1, µε m ≠ m′. 

Η ασύµµετρη κρυπτογραφία είναι ένα αποτελεσµατικό µέσο για να πληρούν οι 
ψηφιακές υπογραφές όλες τις απαιτήσεις. Έτσι, στις ψηφιακές υπογραφές χρησι-
µοποιείται κατά κόρον η ασύµµετρη κρυπτογραφία. Από την άλλη, έχουν προταθεί 
λύσεις συστηµάτων ψηφιακής υπογραφής µε τη χρήση συµµετρικής κρυπτογραφί-
ας, αλλά όπως θα δούµε στη συνέχεια υπάρχουν αρκετοί περιορισµοί που αντιµε-
τωπίζονται µε µη κρυπτογραφικές µεθόδους. Για το λόγο αυτό θα ασχοληθούµε 
περισσότερο µε τις ψηφιακές υπογραφές ασύµµετρης κρυπτογραφίας. 

8.3. Ψηφιακές υπογραφές ασύµµετρης κρυπτογραφίας 
Ένα απλό σύστηµα ψηφιακής υπογραφής βασισµένο σε ασύµµετρη κρυπτογραφία 
παρουσιάζεται στο Σχήµα 8.2. Το µήνυµα απλά κρυπτογραφείται µε το ιδιωτικό 
κλειδί της Αλίκης και το κρυπτοκείµενο που προκύπτει αποτελεί την ψηφιακή  
υπογραφή της Αλίκης στο m. Η Αλίκη στέλνει το µήνυµα συνοδευόµενο µε την 
ψηφιακή υπογραφή στον Βύρωνα. Ο Βύρων, ο οποίος κατέχει το δηµόσιο κλειδί 
της Αλίκης, έχει τη δυνατότητα να επαληθεύσει την ψηφιακή υπογραφή, εκτελώ-
ντας την αποκρυπτογράφηση του κρυπτοκειµένου µε το δηµόσιο κλειδί της Αλί-
κης και να ελέγξει αν τα δύο µηνύµατα συµπίπτουν. 

 

VA( )

δηµόσιο κλειδί k eA

ιδιωτικό κλειδί k dA

m SA( )

m

ekdA ( ) m/

=? {0,1}

Αλίκη Βύρων  
Σχήµα 8.2 Ένα απλό σύστηµα ψηφιακής υπογραφής 
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Αυτό το απλό σύστηµα έχει δύο µειονεκτήµατα. Πρώτον, ο όγκος των µηνυ-
µάτων που στέλνονται είναι διπλάσιος του µεγέθους του αρχικού µηνύµατος m. Το 
µέγεθος της υπογραφής είναι µεταβλητό και εξαρτάται από το µέγεθος του µηνύ-
µατος. Σε δίκτυα όπου ανταλλάσσονται πολλά και µεγάλα µηνύµατα, µπορεί να 
αυξηθεί απαγορευτικά η κίνηση και να µειωθεί η παραγωγή. Αν και το σύστηµα 
της ψηφιακής υπογραφής ορίζει συνάρτηση υπογραφής η οποία είναι 1 – 1, δεν 
υπάρχει προστασία από επίθεση πλαστογραφίας, που είναι το δεύτερο µειονέκτη-
µα του συστήµατος. Η συνάρτηση της ψηφιακής υπογραφής είναι η αποκρυπτο-
γράφηση του µηνύµατος µε το ιδιωτικό κλειδί. Αυτό σηµαίνει ότι αν το µήνυµα 
έχει µεγαλύτερο µέγεθος από το µέγεθος που δέχεται η πράξη αποκρυπτογράφη-
σης, τότε το µήνυµα θα διαιρεθεί σε µικρότερα τµήµατα και θα κρυπτογραφηθεί 
το κάθε τµήµα χωριστά. Στην περίπτωση που ισχύει η ιδιότητα της αντιµετάθεσης 
στο ασύµµετρο κρυπτοσύστηµα, τότε ο Βύρων µπορεί να κατασκευάσει µηνύµατα 
επιλέγοντας και επαναλαµβάνοντας τµήµατα του µηνύµατος της αρεσκείας του 
και ταιριάζοντάς τα µε τα αντίστοιχα τµήµατα της ψηφιακής υπογραφής. ∆ηλαδή, 
σε αυτήν την επίθεση ο Βύρων µπορεί να κατασκευάσει έναν αριθµό από (m′, s′), 
από το αρχικό (m, s), έτσι ώστε VA(m′, s′) = 1. 

Στην περίπτωση που ο Βύρων έχει κάποια γνώση του µηνύµατος, µπορεί η 
Αλίκη να στείλει µόνο την υπογραφή. Έτσι αν για παράδειγµα το µήνυµα είναι 
γραµµένο στην Ελληνική, ο Βύρων εφαρµόζοντας την πράξη κρυπτογράφησης 
(που εδώ λειτουργεί ως αποκρυπτογράφηση) µε το δηµόσιο κλειδί της Αλίκης, 
µπορεί να εύκολα να διαπιστώσει αν το αποτέλεσµα που προκύπτει είναι Ελληνι-
κά. Η Ελληνική γλώσσα όπως και κάθε φυσική γλώσσα έχει αρκετή περίσσεια, 
ώστε οποιαδήποτε τροποποίηση της υπογραφής θα έχει σαν αποτέλεσµα η κρυ-
πτογράφησή του να οδηγήσει σε ασυνάρτητες για την Ελληνική γλώσσα λέξεις. Η 
γνώση του περιεχοµένου του µηνύµατος από τον παραλήπτη επιτρέπει µια άτυπη 
επαλήθευση της υπογραφής. Ένα τέτοιο σύστηµα ψηφιακής υπογραφής έχει την 
ιδιότητα της αυτοανάκτησης (self recovery). 

8.3.1. Σύστηµα ψηφιακής υπογραφής µε αυτοανάκτηση 
Σε ένα σύστηµα ψηφιακής υπογραφής µε αυτοανάκτηση, η περίσσεια της γλώσσας 
του µηνύµατος θα πρέπει να υπάρχει σε τέτοιο βαθµό, ώστε να είναι δυνατή η  
επαλήθευση της υπογραφής. Συνεπώς, όταν η γλώσσα του µηνύµατος δεν έχει πε-
ρίσσεια (ή όταν αυτή είναι µικρή), θα πρέπει µε κάποιον τρόπο να προσθέσουµε 
περίσσεια. Αυτό θα έχει ως αποτέλεσµα την αύξηση του µεγέθους του µηνύµατος. 
Η κωδικοποίηση των µηνυµάτων στα δίκτυα υπολογιστών συνήθως είναι τέτοια 
που η περίσσεια είναι ελάχιστη. Μάλιστα, οι αλγόριθµοι συµπίεσης δεδοµένων 
αποβλέπουν στην εξάλειψη της περίσσειας έτσι ώστε το µήνυµα να καταλαµβάνει 
το µικρότερο δυνατό χώρο για την αποτελεσµατική αποθήκευση και µεταφορά. 
Έτσι από τη µια ένας µηχανικός υπολογιστών επιδιώκει να µειώσει την περίσσεια, 
ενώ από την άλλη ένας κρυπτογράφος επιθυµεί να εισάγει περίσσεια. Συνεπώς η 
ισορροπία στην σύγκρουση των ενδιαφερόντων βρίσκεται στο να υπάρχει τόση 
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περίσσεια ώστε να είναι ασφαλές το σύστηµα ψηφιακών υπογραφών, όσον αφορά 
την αξιοπιστία της διαδικασίας επαλήθευσης της υπογραφής. 

Οι υποψήφιες κρυπτογραφικές συναρτήσεις που χρησιµοποιούνται για να ει-
σάγουν περίσσεια στο σύστηµα, δεν είναι άλλες από τις κρυπτογραφικές µονό-
δροµες hash. Οι ιδιότητες των κρυπτογραφικών µονόδροµων hash τις καθιστούν 
ιδανικές για να εισάγουν περίσσεια στο µήνυµα. Η περίσσεια εξαρτάται από όλα 
τα σύµβολα του µηνύµατος, έχει σταθερό µέγεθος και είναι ανθεκτική σε συ-
γκρούσεις (§4.3). 

Στο Σχήµα 8.3 παρουσιάζεται ένα σύστηµα ψηφιακής υπογραφής µε αυτοανά-
κτηση. 
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Σχήµα 8.3 Σύστηµα ψηφιακής υπογραφής µε αυτοανάκτηση 

Η Αλίκη υπογράφει το µήνυµα m ως εξής. Αρχικά δηµιουργεί µια σύνοψη του 
µηνύµατος µε τη βοήθεια της κρυπτογραφικής µονόδροµης hash h( ). Στη συνέ-
χεια προσθέτει στο τέλος του µηνύµατος m τη σύνοψη h(m) και τροφοδοτεί το 
συνδυασµό m||h(m) στη συνάρτηση υπογραφής SA( ). Η συνάρτηση υπογραφής 
αποτελείται από την κρυπτογραφική πράξη της αποκρυπτογράφησης µε το ιδιωτι-
κό κλειδί της Αλίκης kdA. Εδώ η αποκρυπτογράφηση είναι στην πραγµατικότητα 
πράξη κρυπτογράφησης, αλλά για λόγους τυποποίησης δεχόµαστε ότι η κρυπτο-
γραφική πράξη µε το ιδιωτικό κλειδί θεωρείται αποκρυπτογράφηση και µπορεί να 
γίνει µόνον από τον κάτοχο του ιδιωτικού κλειδιού, σε αντίθεση µε την πράξη 
κρυπτογράφησης που µπορεί να γίνει από όλους που έχουν στην κατοχή τους το 
δηµόσιο κλειδί. 

Ο Βύρων, µόλις λάβει την υπογραφή, την κρυπτογραφεί εφαρµόζοντας το δη-
µόσιο κλειδί της Αλίκης προκειµένου να ανακτήσει τα δύο τµήµατα, το µήνυµα 
και τη σύνοψη. Στη συνέχεια, υπολογίζει τη σύνοψη του πρώτου τµήµατος που 
αντιστοιχεί στο αρχικό µήνυµα και ελέγχει αν αυτή είναι ίση µε τη σύνοψη που 
έστειλε η Αλίκη. Αν οι δύο συνόψεις είναι ίσες, τότε η υπογραφή είναι έγκυρη. 

Ασφάλεια συστήµατος ψηφιακής υπογραφής µε αυτοανάκτηση 
Η επιλογή της κρυπτογραφικής µονόδροµης hash είναι κρίσιµη όσον αφορά την 
ασφάλεια του συστήµατος ψηφιακής υπογραφής µε αυτοανάκτηση. Επειδή το µή-
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νυµα είναι µέρος της υπογραφής, η µονόδροµη hash θα πρέπει να έχει ασθενή  
αντίσταση σε συγκρούσεις.  

Το σύστηµα είναι ασφαλές σε επίθεση πλαστογραφίας, ακόµα και αν το ασύµ-
µετρο κρυπτοσύστηµα που χρησιµοποιείται διατηρεί την ιδιότητα της αντιµετάθε-
σης. Σε µια κρυπτογραφικά µονόδροµη hash η οποία έχει ασθενή αντίσταση σε 
συγκρούσεις, δεν ισχύει η αντιµεταθετικότητα, εποµένως η σύνοψη ενός πλαστού 
µηνύµατος το οποίο προκύπτει από την αντιµετάθεση των τµηµάτων του αρχικού 
µηνύµατος  θα είναι διαφορετική από τη σύνοψη του αρχικού µηνύµατος. 

8.3.2. Σύστηµα ψηφιακής υπογραφής µε παράρτηµα 
Το παραπάνω σύστηµα ψηφιακής υπογραφής µε αυτοανάκτηση έχει το µειονέ-
κτηµα ότι το µέγεθος της ψηφιακής υπογραφής δεν είναι σταθερό και εξαρτάται 
από το µέγεθος του αρχικού µηνύµατος. Αυτό έχει ως αποτέλεσµα την αύξηση της 
ανάγκης για επεξεργασία του µηνύµατος. Είναι κοινή πρακτική οι πράξεις στις 
οποίες εµπλέκεται ασύµµετρη κρρυπτογραφία, να είναι όσο το δυνατόν περιορι-
σµένες. Η ασύµµετρη κρυπτογραφία είναι αρκετές τάξεις µεγέθους πιο αργή από 
τη συµµετρική κρυπτογραφία. Η κρυπτογράφηση (ή αποκρυπτογράφηση) ενός 
µηνύµατος µε ασύµµετρη κρυπτογραφία θα πρέπει συστηµατικά να αποφεύγεται 
για καθαρά πρακτικούς λόγους.  

Με βάση τα παραπάνω, ορίζεται το σύστηµα ψηφιακής υπογραφής µε παράρ-
τηµα, όπως φαίνεται στο Σχήµα 8.4. Επειδή ο στόχος της ψηφιακής υπογραφής 
είναι η αυθεντικοποίηση και όχι η εµπιστευτικότητα, η ασύµµετρη κρυπτογραφία 
είναι προτιµότερο να αποδεσµευτεί από το µήνυµα. Έτσι, η αποκρυπτογράφηση 
κατά τη διαδικασία της δηµιουργίας της ψηφιακής υπογραφής περιορίζεται στη 
σύνοψη του µηνύµατος. 
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Σχήµα 8.4 Σύστηµα ψηφιακής υπογραφής µε παράρτηµα 

Ο ξεχωριστός χειρισµός της σύνοψης από το µήνυµα έχει σαν αποτέλεσµα να 
στέλνονται δύο ανεξάρτητα τµήµατα, το αρχικό µήνυµα το οποίο δεν έχει υποστεί 
κανέναν µετασχηµατισµό, και η ψηφιακή υπογραφή που συνήθως ακολουθεί το 
µήνυµα. Ο όρος «παράρτηµα» οφείλεται στην προσκόλληση της ψηφιακής υπο-
γραφής στο τέλος του µηνύµατος, ως ανεξάρτητο αντικείµενο. 



8.3.3. Ψηφιακές υπογραφές µε το κρυπτοσύστηµα RSA 293

Ασφάλεια συστήµατος ψηφιακής υπογραφής µε παράρτηµα 
Η ασφάλεια του συστήµατος ψηφιακής υπογραφής µε παράρτηµα είναι συγκρίσι-
µη µε αυτήν του συστήµατος ψηφιακής υπογραφής µε αυτοανάκτηση. Επειδή  
όµως ο αντίπαλος έχει πρόσβαση σε περισσότερα µηνύµατα, η κρυπτογραφική 
µονόδροµη hash θα πρέπει να παρουσιάζει ισχυρή αντίσταση σε συγκρούσεις. 
Στην περίπτωση του συστήµατος της ψηφιακής υπογραφής µε αυτοανάκτηση, ο 
αριθµός των µηνυµάτων που µπορεί να κατασκευάσει ο αντίπαλος καθορίζεται 
από το συνδυασµό των τµηµάτων του αρχικού µηνύµατος. Αντίθετα στην περί-
πτωση του συστήµατος ψηφιακής υπογραφής µε παράρτηµα, ο αντίπαλος έχει ο-
λόκληρο το σύνολο των µηνυµάτων στη διάθεσή του. 

Στην περίπτωση που απαιτείται εµπιστευτικότητα, το µήνυµα m κρυπτογρα-
φείται είτε µε το ιδιωτικό κλειδί του Βύρωνα, είτε µε συµµετρικό κλειδί συνόδου. 
Αν η επικοινωνία µεταξύ της Αλίκης και του Βύρωνα είναι συχνή ή περιλαµβάνει 
µεγάλα µηνύµατα, τότε προτιµάται η χρήση συµµετρικής κρυπτογραφίας για να 
κρυπτογραφηθεί το µήνυµα, για λόγους ταχύτητας. 

Υπάρχουν δύο συνδυασµοί για την κρυπτογράφηση και την εφαρµογή ψηφια-
κής υπογραφής: 

• κρυπτογράφηση του µηνύµατος µε το συµµετρικό κλειδί συνόδου και στη 
συνέχεια υπογραφή του κρυπτοκειµένου, 

• υπογραφή του (απλού κειµένου) µηνύµατος και στη συνέχεια κρυπτογρά-
φηση του µηνύµατος. 

Από τις δύο εναλλακτικές, η πρώτη δεν προτιµάται για δύο βασικούς λόγους. 
Η ψηφιακή υπογραφή του κρυπτοκειµένου εισάγει και τη µεταβλητή του µυστικού 
κλειδιού συνόδου. Έτσι, ο Βύρων θα µπορούσε να αποκρυπτογραφήσει το κρυ-
πτοκείµενο µε κάποιο άλλο κλειδί και να ισχυρισθεί ότι το απλό κείµενο που προ-
κύπτει είναι το µήνυµα το οποίο έστειλε η Αλίκη. Με άλλα λόγια, η ψηφιακή υπο-
γραφή της Αλίκης είναι έγκυρη για 2n µηνύµατα, όπου n το µέγεθος του µυστικού 
κλειδιού συνόδου σε bits. Έτσι, ο Βύρων έχει τη δυνατότητα να πραγµατοποιήσει 
επιλεκτική πλαστογραφία. Το πρόβληµα µπορεί να λυθεί αν η Αλίκη συµπεριλά-
βει στο µήνυµα και το µυστικό κλειδί και το υπογράψει. Όµως σε έναν τέτοιο δια-
κανονισµό, ο κίνδυνος αποκάλυψης του κλειδιού σε τρίτους είναι µεγάλος και 
µπορεί να δηµιουργήσει προβλήµατα ασφάλειας, αν το κλειδί αυτό χρησιµοποιεί-
ται για περαιτέρω επικοινωνία µεταξύ της Αλίκης και του Βύρωνα.  

Ο δεύτερος λόγος είναι καθαρά δεοντολογικός. Η ενέργεια της υπογραφής  
υποδεικνύει γνώση του περιεχοµένου που υπογράφεται. Η ψηφιακή υπογραφή σε 
κάποιο κρυπτοκείµενο δε στηρίζει την έννοια της υπογραφής, αφού η Αλίκη δε 
γνωρίζει άµεσα τι υπογράφει. 

8.3.3. Ψηφιακές υπογραφές µε το κρυπτοσύστηµα RSA 
Το κρυπτοσύστηµα RSA µπορεί να χρησιµοποιηθεί για τη δηµιουργία ενός συ-
στήµατος ψηφιακών υπογραφών. Το σύστηµα ψηφιακών υπογραφών RSA απαιτεί 
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ότι όλες οι οντότητες έχουν στην κατοχή τους αντίστοιχα ζεύγη δηµόσιου και  
ιδιωτικού κλειδιού. 

ΟΡΙΣΜΟΣ 8.4 – Έστω p και q δύο πρώτοι αριθµοί και n = pq. Το σύστηµα 
ψηφιακών υπογραφών RSA  ορίζεται µε M = S = Zn, πράξη υπογραφής: 

( ) modAS m m n= dAk

eAk

 

και πράξη επαλήθευσης: 

( ) modAV s s n= , 

όπου keΑkdΑ ≡ 1 (mod φ(n)), µε keΑ το δηµόσιο κλειδί και kdΑ το ιδιωτικό κλειδί της 
οντότητας A. 

Επειδή η ψηφιακή υπογραφή αποτελείται από το µήνυµα αποκρυπτογραφηµέ-
νο µε το ιδιωτικό κλειδί του αποστολέα, το παραπάνω σύστηµα ψηφιακών υπο-
γραφών RSA µπορεί να λειτουργήσει ως σύστηµα ψηφιακής υπογραφής µε αυτο-
ανάκτηση, αν σταλεί µόνον η ψηφιακή υπογραφή χωρίς το µήνυµα. 

ΠΑΡΑ∆ΕΙΓΜΑ 8.2 – Σύστηµα ψηφιακής υπογραφής RSA. Έστω το κρυπτοσύ-
στηµα RSA µε τις εξής παραµέτρους: 

p = 29, q = 17, n = 29 ⋅ 17 = 493, kdA = 319, keA = 191. 

Αρχικά επαληθεύουµε την ορθότητα του ζεύγους των κλειδιών: 

kdA ⋅ keA = 319 ⋅ 191 = 60929 ≡ 1  (mod 448). 

Το προς υπογραφή µήνυµα είναι το: [τεχνη], το οποίο αντιστοιχίζεται στο αριθµη-
τικό ισοδύναµο: [28 14 31 22 16]. Για το παράδειγµά µας, επιλέξαµε την αντιστοί-
χιση Α 10, Β 11, …, ώστε όλα τα γράµµατα να έχουν ίδιο µέγεθος, ίσο µε 
δύο ψηφία. Στη συνέχεια οµαδοποιούµε τα ψηφία του µηνύµατος, ώστε να σχηµα-
τίζουν αριθµούς µικρότερους του δηµόσιου modulus, 493: (281, 431,221, 6).  
Εφαρµόζοντας τέσσερις φορές το ιδιωτικό κλειδί, παίρνουµε την ψηφιακή υπο-
γραφή: 

281319  ≡ 36 mod (493) 
431319  ≡ 343 mod (493) 
221319 ≡ 425 mod (493) 
6319 ≡ 241 mod (493) 

και η υπογραφή που προκύπτει είναι η τετράδα (36, 343, 425, 241) 

Ασφάλεια συστήµατος ψηφιακών υπογραφών RSA 
Το κρυπτοσύστηµα RSA διατηρεί την αντιµεταθετική ιδιότητα που σηµαίνει ότι 
ένας αντίπαλος µπορεί να εκτελέσει ενεργητική επίθεση και να αναδιατάξει το 
µήνυµα και την υπογραφή του κατά τη µεταφορά τους από τον αποστολέα στον 
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παραλήπτη. Οι αναδιατάξεις πραγµατοποιούνται σε τµήµατα των log2(n) bits, 
όπου n το δηµόσιο modulus του αποστολέα. Επίσης, ο αντίπαλος έχει τη δυνατό-
τητα να επαναλάβει ορισµένα τµήµατα του µηνύµατος, σε θέσεις της επιλογής του, 
κατοπτρίζοντας τις επαναλήψεις και στα αντίστοιχα τµήµατα της ψηφιακής υπο-
γραφής. 

Μια λύση είναι να κρυπτογραφηθεί η ψηφιακή υπογραφή µε το δηµόσιο κλειδί 
του παραλήπτη, εκµεταλλευόµενοι το γεγονός ότι όλα τα επικοινωνούντα µέλη 
που συµµετέχουν στην υποδοµή του RSA θα έχουν δηµόσια και ιδιωτικά κλειδιά. 
Έστω ότι η Αλίκη επιθυµεί να στείλει εµπιστευτικά στον Βύρωνα ένα µήνυµα m 
το οποίο να είναι συγχρόνως υπογεγραµµένο από την ίδια. Τα στοιχεία τα οποία 
απαιτούνται για τις κρυπτογραφικές πράξεις είναι οι παράµετροι RSA (keΑ, kdΑ, nΑ) 
της Αλίκης, καθώς και οι παράµετροι RSA (keΒ, kdΒ, nΒ) του Βύρωνα. Αρχικά η 
Αλίκη υπογράφει ψηφιακά το µήνυµα m: 

( ) moddAk
A As S m m n= =

eBk=

. 

Στη συνέχεια κρυπτογραφεί την υπογραφή µε το δηµόσιο κλειδί του Βύρωνα: 

mod Bc s n . 

Έτσι, ο αντίπαλος θα έχει πρόσβαση µόνο στο µήνυµα και δε θα έχει τη δυνατότη-
τα να πραγµατοποιήσει τις αλλαγές του µηνύµατος στην ψηφιακή υπογραφή. 

 Ωστόσο, η εξάρτηση του µεγέθους των δεδοµένων που κρυπτογραφούνται 
από τις RSA παραµέτρους των µελών, έχει επιπτώσεις στην αντιστρεψιµότητα της 
πράξης της κρυπτογράφησης. Πιο συγκεκριµένα, αν τα modulus των δύο µελών 
είναι διαφορετικά µε nΑ > nΒ, τότε υπάρχει πιθανότητα η κρυπτογραφηµένη υπο-
γραφή να µην µπορεί να αποκρυπτογραφηθεί σωστά από τον Βύρωνα. Για την 
αποφυγή αυτού του ενδεχόµενου υπάρχουν οι εξής τακτικές: 

• να προηγηθεί η κρυπτογράφηση του µηνύµατος µε το δηµόσιο κλειδί του 
Βύρωνα της ψηφιακής υπογραφής, στην περίπτωση που  nΑ > nΒ. Η τακτι-
κή αυτή δεν συστήνεται για τους λόγους που αναφέραµε στην προηγούµε-
νη ενότητα. 

• να τµηµατοποιηθεί η υπογραφή προκειµένου να είναι συµβατή µε το nΒ. Η 
τακτική αυτή δηµιουργεί προβλήµατα υλοποίησης, αυξάνοντας την πολυ-
πλοκότητα και τις απαιτήσεις επεξεργασίας του συστήµατος ψηφιακών 
υπογραφών. 

• το κάθε µέλος να έχει δύο διαφορετικά ζεύγη κλειδιών, το ένα για ψηφια-
κή υπογραφή και το άλλο για κρυπτογράφηση, έτσι ώστε το modulus για 
την κρυπτογράφηση να είναι µεγαλύτερο από όλα τα moduli που χρησι-
µοποιούνται στις ψηφιακές υπογραφές. 

• να µειωθεί η πιθανότητα µη αντιστρεψιµότητας της κρυπτογράφησης σε 
πρακτικώς ανεκτά επίπεδα. Έχει δειχθεί ότι αυτό µπορεί να γίνει αν η 
δυαδική αναπαράσταση του n έχει τη µορφή: 
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 δηλαδή το σηµαντικότερο bit θα πρέπει να είναι άσσος και στη συνέχεια 
να ακολουθήσουν k µηδενικά, όπου k αριθµός επιλογής µας. Επειδή το n 
είναι γινόµενο δύο αριθµών, υπάρχει τρόπος επιλογής των p και q έτσι 
ώστε το γινόµενο που προκύπτει να έχει την επιθυµητή µορφή. Έτσι η 
ψηφιακή υπογραφή θα είναι µικρότερη του n και θα έχει 0 στη θέση του 
σηµαντικότερου bit.  

Στην περίπτωση του συστήµατος ψηφιακής υπογραφής RSA µε παράρτηµα, 
το κατώτατο µέγεθος της κρυπτογραφικής µονόδροµης hash θα πρέπει να είναι ίσο 
µε 128 bit. Στη βιβλιογραφία το µέγεθος αυτό προτείνεται για τη µονόδροµη MD5, 
η οποία έχει αναλυθεί και θεωρείται ασφαλής. Στην περίπτωση που χρησιµοποιη-
θεί hash άλλη από την MD5, προτείνεται η hash να είναι ανθεκτική σε συγκρού-
σεις, µε ελάχιστο µέγεθος σύνοψης ίσο µε 160 bit. 

Τέλος, όσον αφορά το µέγεθος των RSA παραµέτρων, αν το κρυπτοσύστηµα 
RSA χρησιµοποιείται µόνο για ψηφιακές υπογραφές και όχι για εµπιστευτικότητα, 
τότε ο δηµόσιος εκθέτης ke µπορεί να έχει οποιαδήποτε τιµή, καθώς δεν έχουν  
αναφερθεί αδυναµίες για µικρές τιµές του ke. Ο αριθµός n θα πρέπει να έχει µέγε-
θος το λιγότερο ίσο µε 1024 bits, ενώ σε περιπτώσεις όπου απαιτείται µεγάλη 
διάρκεια ζωής των κλειδιών, προτείνεται το µέγεθος των 2048 bits. 

8.3.4. Το σύστηµα ψηφιακών υπογραφών Fiege-Fiat-Shamir 
Η υπεροχή του συστήµατος ψηφιακών υπογραφών Fiege-Fiat-Shamir (FFS) έναντι 
των ψηφιακών υπογραφών µε RSA είναι ο κατά πολύ µικρότερος χρόνος υπολογι-
σµών. Το σύστηµα ψηφιακών υπογραφών FFS απαιτεί περίπου το 4 τοις εκατό 
των modular πολλαπλασιασµών που απαιτεί το σύστηµα RSA.  

Το σύστηµα περιλαµβάνει µια διαδικασία δηµιουργίας των κλειδιών, ένα πρω-
τόκολλο δηµιουργίας ψηφιακής υπογραφής και ένα πρωτόκολλο επαλήθευσης. 

Θεωρούµε ότι η Αλίκη επιθυµεί να στείλει ένα υπογεγραµµένο µήνυµα m  
στον Βύρωνα. Η διαδικασία δηµιουργίας των κλειδιών έχει ως εξής. Η Αλίκη επι-
λέγει δύο πρώτους αριθµούς p, q και υπολογίζει το γινόµενό τους n = pq, όπως και 
στο κρυπτοσύστηµα RSA. Στη συνέχεια, επιλέγει µια ακολουθία k ακεραίων: 

, για 1 . 

Το διάνυσµα (s1, s2, …, sk) αποτελεί το ιδιωτικό κλειδί της Αλίκης. Από την ακο-
λουθία δηµιουργεί το δηµόσιο κλειδί το οποίο είναι το διάνυσµα (v1, v2, …, vk), 
όπου: 

( )2 modi iv s n−≡ ki, για 1 . ≤≤

Η δηµιουργία της ψηφιακής υπογραφής υλοποιείται µε το ακόλουθο πρωτόκολλο: 
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Αλίκη: 

1. Επιλογή τυχαίου ακεραίου r, όπου 0 < r < n. 
2. Υπολογισµός του u ≡ r2 (mod n). 
3. Υπολογισµός της σύνοψης ) = (e||( umh

( )
1

modi

k
e
i

i

1e2…ek)2 = e. 

4. Υπολογισµός του . Η ψηφιακή υπογραφή είναι 

το (e, s). 

s r s n
=

≡ ⋅∏

Αλίκη → Βύρων: m||(e, s). 
 

Ο Βύρων µπορεί να πραγµατοποιήσει επαλήθευση της ψηφιακής υπογραφής 
εφόσον γνωρίζει το δηµόσιο κλειδί της Αλίκης, εκτελώντας τον ακόλουθο πρωτό-
κολλο: 

 
Βύρων: 

1. Υπολογισµός του . ( )2

1
modi

k
e
i

i
w s v n

=

≡ ⋅∏
)||( wmhe2. Υπολογισµός της σύνοψης . =′

3. Η υπογραφή θεωρείται έγκυρη αν και µόνο αν . 

2

ee ′=

Αν η υπογραφή είναι έγκυρη, τότε οι δύο συνόψεις θα πρέπει να είναι ίσες, που 
σηµαίνει ότι  u = w. Όντως, µπορούµε να επαληθεύσουµε ότι: 
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Ασφάλεια του συστήµατος ψηφιακών υπογραφών FFS 
Η ασφάλεια του συστήµατος ψηφιακών υπογραφών FFS βασίζεται στη δυσκολία 
υπολογισµού της τετραγωνικής ρίζας ενός ακεραίου, modulo n. Ο αντίπαλος (που 
µπορεί να είναι και ο Βύρων) γνωρίζει το si

-2 και για να επιτύχει σε επίθεση πλα-
στογραφίας καλείται να ανακαλύψει το si. 

Επειδή η Αλίκη δεν απαιτείται να γνωρίζει τους παράγοντες του n προκειµέ-
νου να δηµιουργήσει το ιδιωτικό και το δηµόσιο κλειδί συνιστάται, όπου είναι δυ-
νατόν, οι παράγοντες του n να είναι κρυφοί από όλα τα µέλη που συµµετέχουν στο 
σύστηµα των ψηφιακών υπογραφών FFS και να αναλάβει µια έµπιστη οντότητα 
να κατασκευάσει και να διαθέσει το n στα µέλη. 
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8.3.5. Το σύστηµα ψηφιακών υπογραφών ElGamal 
Σε αναλογία µε το ασύµµετρο κρυπτοσύστηµα ElGamal που παρουσιάσαµε στο 
Κεφάλαιο 6, η ασφάλεια του συστήµατος των ψηφιακών υπογραφών ElGamal 
βασίζεται στη δυσκολία του υπολογισµού του διακριτού λογάριθµου από τον αντί-
παλο. Για την υλοποίηση του συστήµατος ψηφιακών υπογραφών ElGamal απαι-
τείται κρυπτογραφική µονόδροµη hash, της οποίας η σύνοψη είναι στοιχείο του 
συνόλου Ζp

*, όπου p πρώτος αριθµός. 
Η υποδοµή ενός συστήµατος ψηφιακών υπογραφών ElGamal απαιτεί την ακό-

λουθη διαδικασία δηµιουργίας ζεύγους κλειδιών από τα µέλη. Αρχικά επιλέγεται 
ένας µεγάλος πρώτος αριθµός p και ένας ακέραιος a ο οποίος είναι γεννήτορας του 
συνόλου Ζp

*. Στη συνέχεια επιλέγεται ένας ακέραιος b τέτοιος ώστε 0 < b < p–1, 
και υπολογίζεται το: 

( )modby a p≡

1

( )

( )

( )

( ( ) )  (mod 1)
( )          (mod 1)

( )          (mod 1)

          (mod )

( ) ( )    (mod )

             (mod )

h m ks br

h m b r k s

h m r s

s k h m br p
ks h m br p
h m ks br p

a a p

a a a p

a y r p

−

+

≡ − − ⇒
≡ − − ⇒

≡ + − ⇒

≡ ⇒

≡ ⇒

≡

. 

Το δηµόσιο κλειδί αποτελείται από τους τρεις ακέραιους (p, a, y) ενώ το ιδιωτικό 
κλειδί είναι ο εκθέτης b. Η παραπάνω διαδικασία εκτελείται από κάθε µέλος. 

Κατά τη διαδικασία υπογραφής, εκτελείται το ακόλουθο πρωτόκολλο: 

1. Επιλογή µυστικού ακεραίου k, µε 0 < k < p–1, και gcd(k, p–1) = 1. 
2. Υπολογισµός του r ≡ ak  (mod p). 
3. Υπολογισµός του k-1 mod p. 
4. Υπολογισµός του s ≡ k-1 (h(m) – br) (mod p–1). 
5. Η υπογραφή για το µήνυµα m είναι το ζεύγος (r, s), το οποίο αποστέλ-

λεται µαζί µε το µήνυµα στον παραλήπτη. 

Η διαδικασία επαλήθευσης πραγµατοποιείται µε το ακόλουθο πρωτόκολλο: 

1. Έλεγχος ότι 0 < r < p–1. Στην περίπτωση που το r δε βρίσκεται µετα-
ξύ των ενδεδειγµένων ορίων, απορρίπτεται η ψηφιακή υπογραφή. 

2. Υπολογισµός του v ≡ yrrs (mod p). 
3. Υπολογισµός της σύνοψης h(m) και υπολογισµός του v΄≡ah(m) (mod p). 
4. Η υπογραφή θεωρείται έγκυρη αν και µόνο αν v = v΄. 

Μπορούµε να επαληθεύσουµε την εγκυρότητα της υπογραφής µε την ισοδυ-
ναµία του τελευταίου βήµατος του πρωτοκόλλου επαλήθευσης ως εξής: 
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ή ισοδύναµα v΄ = v. 

Ασφάλεια του συστήµατος ψηφιακών υπογραφών ElGamal 
Όπως αναφέραµε στην προηγούµενη ενότητα, η ασφάλεια του συστήµατος ψη-
φιακών υπογραφών ElGamal βασίζεται στη δυσκολία υπολογισµού του διακριτού 
λογάριθµου. Ο αντίπαλος έχει στην κατοχή του το δηµόσιο κλειδί (p, a, y) του  
υπογεγραµµένου και καλείται να ανακαλύψει το ιδιωτικό κλειδί b, το οποίο ικανο-
ποιεί τη σχέση: 

( )pay b mod≡ . 

Αν θεωρήσουµε ότι το πρόβληµα του διακριτού λογάριθµου είναι υπολογιστικά 
αδύνατο, τότε αν ο αντίπαλος επιλέξει στην τύχη έναν ακέραιο για υποψήφιο ιδιω-
τικό κλειδί, η πιθανότητα να επιλέξει το σωστό κλειδί είναι ίση µε 1/(p–1), εφόσον 
οι επιτρεπτές τιµές του ιδιωτικού κλειδιού βρίσκονται στο διάστηµα 0 < b < p–1. 
Εποµένως, το p θα πρέπει να είναι αρκετά µεγάλο ώστε η πιθανότητα εύρεσης του 
ιδιωτικού κλειδιού να είναι µικρή.  

Ένα άλλο σηµείο το οποίο θέτει σε κίνδυνο το σύστηµα δίνοντας πλεονέκτηµα 
για επιτυχή πλαστογραφία, είναι η επιλογή του τυχαίου ακέραιου k, κατά τη διαδι-
κασία δηµιουργίας της ψηφιακής υπογραφής. Πιο συγκεκριµένα, ο υπογεγραµµέ-
νος θα πρέπει να διατηρεί ιστορικό όλων των τυχαίων αριθµών που έχει επιλέξει, 
ώστε σε κάθε υπογραφή να χρησιµοποιείται διαφορετικός ακέραιος k.  

ΠΑΡΑ∆ΕΙΓΜΑ 8.3 – Επίθεση πλαστογραφίας λόγω κοινού τυχαίου ακεραίου. 
Έστω ότι η Αλίκη έχει υπογράψει δύο µηνύµατα m1 και m2, χρησιµοποιώντας τον 
ίδιο τυχαίο ακέραιο k. Τότε για τις δύο υπογραφές (r1, s1) και (r2, s2), θα είναι r1 = 
r2 = r ενώ για τα s1 και s2 θα είναι: 

s1 ≡ k-1(h(m1) – br) (mod p–1)  και 

s2 ≡ k-1(h(m2) – br) (mod p–1) 

Αφαιρώντας τις δύο σχέσεις µεταξύ τους προκύπτει: 

s1 – s2 ≡ k-1((h(m1) – br) – (h(m2) – br) (mod p–1) 

ή ισοδύναµα: 

(s1 – s2)k ≡ h(m1) – h(m2)  (mod p–1) 

Αν  

s1 – s2 T 0 (mod p–1), 

τότε µπορεί να υπολογιστεί ο k από την 

k ≡ (s1 – s2)-1(h(m1) – h(m2)) (mod p–1). 
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Όλες οι µεταβλητές που βρίσκονται στο δεξί µέλος της παραπάνω ισοδυναµίας 
είναι γνωστές στον αντίπαλο. Η εύρεση του k αποκαλύπτει την ποσότητα (h(m1) – 
br) που υπάρχει στην s1, από όπου ο αντίπαλος µπορεί να εξάγει το ιδιωτικό κλειδί 
b. 

Τέλος, αν ο αρχικός έλεγχος στο πρωτόκολλο επαλήθευσης δεν πραγµατο-
ποιηθεί, τότε ο αντίπαλος είναι σε θέση να εκτελέσει πλαστογραφία δηµιουργώ-
ντας ψηφιακή υπογραφή για οποιοδήποτε µήνυµα της επιλογής του. Αυτό οφείλε-
ται στο γεγονός ότι στο σύνολο των ακεραίων ορίζονται άπειρες ισοδυναµίες, αν 
επιτρέψουµε το r να πάρει ανεξέλεγκτη τιµή, εκτός των ορίων 0 < r < p–1. Αν και 
ο έλεγχος είναι φαινοµενικά ένα ασήµαντο βήµα, η παράλειψη αυτού καθιστά όλο 
το σύστηµα ευάλωτο σε επίθεση πλαστογραφίας. 

ΠΑΡΑ∆ΕΙΓΜΑ 8.4 – Επίθεση πλαστογραφίας λόγω παράλειψης του αρχικού 
ελέγχου 0 < r < p–1. Έστω ότι ο αντίπαλος έχει στην κατοχή του ένα µήνυµα m 
και την αντίστοιχη υπογραφή (r, s) στο µήνυµα αυτό. Αν h(m) T 0 (mod p–1), τότε 
ο αντίπαλος µπορεί να επιλέξει ένα δικό του µήνυµα m′ και στη συνέχεια να υπο-
λογίσει την ποσότητα: 

( )1mod)()( 1 −′≡ − pmhmhw  

Στη συνέχεια ο αντίπαλος υπολογίζει την υπογραφή έτσι ώστε: 

( )1mod −≡′ psws   

και r΄ τέτοιο ώστε: 

( )1mod −≡′ prwr
( )prr mod ≡′

  και 
 

το οποίο υπολογίζεται µε τη βοήθεια του Κινέζικου θεωρήµατος υπολοίπων. Είναι 
φανερό ότι η πλαστογραφηµένη υπογραφή (r΄, s΄) περνάει µε επιτυχία το πρωτό-
κολλο επαλήθευσης, αν παραληφθεί το πρώτο βήµα. 

8.3.6. Το Πρότυπο Ψηφιακής Υπογραφής (DSS) 
Το Πρότυπο Ψηφιακής Υπογραφής (Digital Signature Standard, DSS), δηµοσιεύ-
θηκε από το Εθνικό Ινστιτούτο Τυποποίησης και Τεχνολογίας (NIST) το οποίο 
καθορίζει ένα σύστηµα ψηφιακών υπογραφών, για γενική χρήση. Το DSS περι-
γράφει έναν αλγόριθµο ψηφιακής υπογραφής, τον DSA (Digital Signature Algo-
rithm), οποίος βασίζεται σε ασύµµετρη κρυπτογραφία. Σε αντίθεση µε τα συστή-
µατα ψηφιακών υπογραφών που περιγράψαµε, ο DSA αναφέρεται αποκλειστικά 
σε σύστηµα ψηφιακών υπογραφών και δεν µπορεί να χρησιµοποιηθεί ως κρυπτο-
σύστηµα. Επίσης, το DSS προβλέπει τη χρήση της SHA-1 (Κεφάλαιο 4) ως κρυ-
πτογραφική µονόδροµη hash, η οποία συµµετέχει στη δηµιουργία της ψηφιακής 
υπογραφής. 
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Ο DSA είναι µια τροποποίηση του συστήµατος ψηφιακής υπογραφής 
ElGamal. Εποµένως, η ασφάλειά του βασίζεται στο πρόβληµα του υπολογισµού 
του διακριτού λογάριθµου. 

Όπως όλα τα συστήµατα ψηφιακών υπογραφών που εξετάσαµε παραπάνω,  
έτσι και ο DSA αποτελείται από τον καθορισµό των ασύµµετρων παραµέτρων 
(των κλειδιών), το πρωτόκολλο ψηφιακής υπογραφής και το πρωτόκολλο επαλή-
θευσης της υπογραφής. 

Κατά τη δηµιουργία των κλειδιών, το κάθε µέλος θα πρέπει να εκτελέσει τα 
ακόλουθα βήµατα. Αρχικά, επιλέγεται ένας πρώτος αριθµός q τέτοιος ώστε 2159 < 
q < 2160. Από τα όρια αυτά φαίνεται ότι το µέγεθος του αριθµού q θα είναι ίσο µε 
160 bits. Στη συνέχεια επιλέγεται πρώτος αριθµός p τέτοιος ώστε 2t-1 < p < 2t, µε 
512 ≤ t ≤ 1024, και ο t να είναι ακέραιο πολλαπλάσιο του 64. Επίσης ο q θα πρέπει 
να διαιρεί τον (p–1). 

Με βάση τους πρώτους αριθµούς p και q, επιλέγεται γεννήτορας a µιας κυκλι-
κής υποοµάδας τάξης q της οµάδας Zp

*. Αυτό επιτυγχάνεται επιλέγοντας g ∈ Zp
* 

τέτοιο ώστε: 

1mod/)1( >− pg qp

( )pga qp mod/)1( −≡

 

και θέτουµε 

. 

Στη συνέχεια, επιλέγεται τυχαίος ακέραιος τέτοιος ώστε 0 < b < q, και υπολογίζε-
ται ο: 

( )pay b mod≡ . 

Η τετράδα (p, q, a, y) αποτελεί το δηµόσιο κλειδί, ενώ ο b αποτελεί το ιδιωτικό 
κλειδί. 

Το πρωτόκολλο υπογραφής ενός µηνύµατος m αποτελείται από τα ακόλουθα 
βήµατα: 

1. Επιλογή τυχαίου µυστικού ακέραιου k τέτοιου ώστε 0 < k <q. 
2. Υπολογισµός του r ≡ (ak  mod p) (mod q). 
3. Υπολογισµός του k-1 mod q. 
4. Υπολογισµός του s ≡ k-1(h(m) + br) (mod q). 

Η ψηφιακή υπογραφή του µηνύµατος m είναι το ζεύγος (s, r). Κατά την επα-
λήθευση της ψηφιακής υπογραφής εκτελείται το ακόλουθο πρωτόκολλο: 

1. Έλεγχος ότι 0<r,s<q. Σε περίπτωση που κάποιο από τα r,s δεν είναι 
εντός των καθορισµένων ορίων, η υπογραφή απορρίπτεται. 

2. Υπολογισµός του w=s-1 mod q. 
3. Υπολογισµός των: 
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5. Η υπογραφή θεωρείται έγκυρη αν και µόνο αν r = r΄. 

Το παράδοξο της επαλήθευσης της υπογραφής του τελευταίου βήµατος είναι 
ότι η ποσότητα r δεν εξαρτάται από το µήνυµα, οπότε δεν είναι ευθέως φανερό 
πως µπορεί να πραγµατοποιηθεί η επαλήθευση χωρίς την άµεση συµβολή του µη-
νύµατος που υπογράφηκε. Ωστόσο, µπορούµε να επαληθεύσουµε την εγκυρότητα 
της υπογραφής µε την ισοδυναµία του τελευταίου βήµατος του πρωτοκόλλου επα-
λήθευσης ως εξής: 

 

ή ισοδύναµα, r΄ = r. 

8.3.7. Συστήµατα τυφλών ψηφιακών υπογραφών 
Οι τυφλές ψηφιακές υπογραφές παρουσιάζουν πρακτικό ενδιαφέρον σε πολλές 
εφαρµογές, όπως στο ηλεκτρονικό χρήµα και στις ηλεκτρονικές εκλογές. Η χαρα-
κτηριστική ιδιότητα που καθιστά µια υπογραφή τυφλή είναι το γεγονός ότι ο υπο-
γράφων δε γνωρίζει το περιεχόµενο του µηνύµατος που υπογράφει. 

Η αναλογία της τυφλής υπογραφής παριστάνεται στο ακόλουθο παράδειγµα. 
Έστω ότι απαιτείται να υπογραφεί ένα έγγραφο χωρίς να γνωρίζει ο υπογράφων το 
περιεχόµενο του. Το έγγραφο µπορεί να µπει σε φάκελο, µαζί µε ένα φύλλο καρ-
µπόν και να σφραγισθεί. Στη συνέχεια, ο υπογράφων βάζει την υπογραφή του  
επάνω στο φάκελο και λόγω της παρεµβολής του καρµπόν, η υπογραφή µεταφέρε-
ται στο κλειστό έγγραφο. Στη συνέχεια, ο παραλήπτης του εγγράφου µπορεί να 
ανοίξει το φάκελο και να παραλάβει το υπογεγραµµένο έγγραφο. 

Η παραπάνω αναλογία είναι χρήσιµη στο ηλεκτρονικό χρήµα ως εξής. Ο πε-
λάτης της ηλεκτρονικής τράπεζας ετοιµάζει ηλεκτρονικά χρήµατα, τα οποία επι-
κυρώνονται από την ηλεκτρονική τράπεζα. Η επικύρωση πραγµατοποιείται όταν η 
ηλεκτρονική τράπεζα υπογράφει τα ηλεκτρονικά χρήµατα του πελάτη, τα οποία 
αυτόµατα µετατρέπονται σε ηλεκτρονικό χρήµα. Μια βασική ιδιότητα του φυσι-
κού χρήµατος είναι η ανωνυµία ξοδέµατος (anonymity of spending). Η τράπεζα 
δεν µπορεί να ανιχνεύσει που ξοδεύονται τα φυσικά χρήµατα τα οποία έχει διανέ-
µει στους πολίτες. Αυτή η ιδιότητα είναι επιθυµητή και στον ηλεκτρονικό κόσµο. 
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Αν η ηλεκτρονική τράπεζα ήταν σε θέση να γνωρίζει τα χρήµατα που υπογράφει, 
τότε θα είχε τη δυνατότητα να αναγνωρίσει τον αγοραστή σε µια συναλλαγή. Ο 
κύκλος του ηλεκτρονικού χρήµατος παριστάνεται στο Σχήµα 8.5. 
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Σχήµα 8.5 Ο κύκλος του ηλεκτρονικού χρήµατος 

Η Αλίκη αποφασίζει να αγοράσει ένα σαξόφωνο από τον µουσικό οίκο του 
Βύρωνα. Αρχικά, δηµιουργεί ένα ηλεκτρονικό «χαρτονόµισµα» που αναγράφει 
την αξία του σαξόφωνου (ας χρησιµοποιήσουµε καταχρηστικά τον όρο 
«χαρτονόµισµα» προς χάριν της παραστατικής περιγραφής). Στη συνέχεια, το 
τοποθετεί σε ηλεκτρονικό φάκελο, εφαρµόζοντας έναν µυστικό παράγοντα 
τύφλωσης (blinding factor) και στέλνει τον ηλεκτρονικό φάκελο στην Τράπεζα 
(1). Η Τράπεζα µε τη σειρά της υπογράφει ψηφιακά τον φάκελο, καθιστώντας 
έγκυρο το περιεχόµενό του και στέλνει το αποτέλεσµα πίσω στην Αλίκη (2). Η 
Αλίκη αποµακρύνει τον παράγοντα τύφλωσης, το οποίο ισοδυναµεί µε την 
εξαγωγή του έγκυρου πλέον χαρτονοµίσµατος από τον φάκελο (3) και το 
µεταβιβάζει στον Βύρωνα (4). Ο Βύρων ελέγχει την εγκυρότητα της υπογραφής, 
εφόσον γνωρίζει το αντίστοιχο δηµόσιο κλειδί της Τράπεζας και παραδίδει το 
προϊόν στην Αλίκη. Τέλος, ο Βύρων στέλνει το χαρτονόµισµα στην Τράπεζα η 
οποία ενηµερώνει το λογαριασµό του Βύρωνα µε το αναγραφόµενο ποσό. 

Η παραπάνω περιγραφή του κύκλου του ηλεκτρονικού χρήµατος δίνει µόνον 
την αρχή λειτουργίας µιας υποδοµής ηλεκτρονικού χρήµατος. Στην πράξη εφαρ-
µόζονται ποικίλα πρωτόκολλα τα οποία ανταλλάσσονται µεταξύ των επικοινωνού-
ντων µελών, για την προστασία αυτών. Τα πρωτόκολλα απαιτούνται για να µειω-
θούν ή και να εξαλειφθούν σοβαρές απειλές του συστήµατος. Ίσως η σηµαντικό-
τερη από αυτές είναι η απειλή του διπλού ξοδέµατος (double spending). Καθώς το 
ηλεκτρονικό χρήµα δεν είναι τίποτε άλλο από µια σειρά δυαδικών ψηφίων, η Αλί-
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κη θα µπορούσε να κρατήσει ένα αντίγραφο του χαρτονοµίσµατος και να το πα-
ρουσιάσει σε κάποιο άλλο κατάστηµα για να πραγµατοποιήσει αγορά µε το ίδιο 
χαρτονόµισµα. Παρόµοια και ο Βύρων θα µπορούσε να χρησιµοποιήσει το χαρτο-
νόµισµα της Αλίκης για να πραγµατοποιήσει δική του αγορά. Για λεπτοµέρειες 
σχετικά µε τα πρωτόκολλα ηλεκτρονικού χρήµατος παραπέµπουµε τον αναγνώστη 
στη βιβλιογραφία, καθώς στο σηµείο αυτό θα ασχοληθούµε αποκλειστικά µε τα 
συστήµατα τυφλών υπογραφών. 

Σύστηµα τυφλών ψηφιακών υπογραφών RSA 
Η ανακάλυψη των τυφλών υπογραφών αποδίδεται στον Chaum ο οποίος είναι και 
ο βασικός ερευνητής στο συγκεκριµένο χώρο. Το πρώτο και απλούστερο σύστηµα 
ψηφιακών υπογραφών που κατασκευάσθηκε βασίζεται στις κρυπτογραφικές πρά-
ξεις του ασύµµετρου κρυπτοσυστήµατος RSA. 

Έστω ότι η Αλίκη επιθυµεί να παραλάβει υπογεγραµµένο το µήνυµα m από 
τον Βύρωνα, χωρίς αυτός να γνωρίζει το περιεχόµενο του µηνύµατος. Θεωρούµε 
ότι το δηµόσιο κλειδί του Βύρωνα είναι (e, n) και το ιδιωτικό του κλειδί είναι το d. 
Επίσης, για το µήνυµα ισχύει m < n.  

Αρχικά η Αλίκη επιλέγει τον παράγοντα τύφλωσης ο οποίος είναι ένας µυστι-
κός ακέραιος k, τέτοιος ώστε 0 < k < n και gcd(k, n) = 1. Ένα σύστηµα τυφλών 
ψηφιακών υπογραφών αποτελείται από τρεις διαδικασίες: την τύφλωση, την υπο-
γραφή και την αποµάκρυνση του παράγοντα τύφλωσης. Στο σύστηµά µας, οι τρεις 
διαδικασίες ορίζονται ως εξής: 

• (τύφλωση). Υπολογισµός του m΄ ≡ mke (mod n) από την Αλίκη. 
Αλίκη → Βύρων: m΄ 

• (υπογραφή). Υπολογισµός του s ≡ (m΄)d (mod n) από τον Βύρωνα. 
Βύρων → Αλίκη: s 

• (αποµάκρυνση του παράγοντα τύφλωσης). Υπολογισµός του sk-1 mod n. Το 
αποτέλεσµα του υπολογισµού θα είναι η υπογραφή του Βύρωνα στο µή-
νυµα m. 

ΠΑΡΑ∆ΕΙΓΜΑ 8.5 – Σύστηµα τυφλής υπογραφής RSA. Έστω το σύστηµα 
RSA του Παραδείγµατος 8.2: 

p = 29,  q = 17,  n = 29⋅17 = 493,  kdA = 319,  keA = 191 

και έστω ότι το µήνυµα που επιθυµούµε να υπογραφεί τυφλά είναι το m = 351. 
Αρχικά επιλέγουµε παράγοντα τύφλωσης, έστω k = 31. Στη συνέχεια υπολογίζου-
µε το µήνυµα 

m΄ = 351⋅31191 ≡ 351⋅300 ≡ 291 (mod 493). 

το οποίο αποτελεί και το µήνυµα προς υπογραφή. Η πράξη της υπογραφής στο m΄ 
δίνει: 
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s = 291319 ≡ 349 (mod 493). 

Τέλος, υπολογίζουµε τον αντίστροφο του παράγοντα τύφλωσης, ο οποίος είναι: 

k-1 =31-1 ≡ 334 (mod 493). 

Έτσι, το υπογεγραµµένο µήνυµα «351» είναι το: 

349⋅334 ≡ 218 (mod 493),  

από όπου µπορούµε να επαληθεύσουµε ότι: 

218191 ≡ 351 (mod 493). 

8.4. Ψηφιακές υπογραφές συµµετρικής κρυπτογραφίας 
Αν και οι ψηφιακές υπογραφές είναι κατεξοχήν θέµα ασύµµετρης κρυπτογραφίας, 
έχουν προταθεί εναλλακτικά συστήµατα ψηφιακών υπογραφών που βασίζονται σε 
συµµετρική κρυπτογραφία.  

Τα συστήµατα ψηφιακών υπογραφών συµµετρικής κρυπτογραφίας χωρίζονται 
σε συστήµατα ψηφιακών υπογραφών µε τη συµµετοχή τρίτης έµπιστης οντότητας 
και σε συστήµατα ψηφιακών υπογραφών χωρίς τη συµµετοχή της έµπιστης οντό-
τητας. Επειδή η τρίτη έµπιστη οντότητα χρησιµοποιείται στην ασύµµετρη κρυπτο-
γραφία, στα συστήµατα ψηφιακών υπογραφών χρησιµοποιείται ο όρος διαιτητής 
(arbitrator), ο οποίος περιγράφει µε ικανοποιητική ακρίβεια το ρόλο της έµπιστης 
οντότητας σε ένα σύστηµα ψηφιακών υπογραφών. 

8.4.1. Σύστηµα ψηφιακής υπογραφής χωρίς τη συµµετοχή διαιτητή 
Θα παρουσιάσουµε το σύστηµα ψηφιακής υπογραφής του Lamport. Το σύστηµα 
ψηφιακής υπογραφής εφαρµόζει την ψηφιακή υπογραφή σε µήνυµα του ενός bit, 
δηλαδή m ∈ {0, 1}. Η αρχική πρόταση του συστήµατος χρησιµοποιεί τον συµµε-
τρικό κρυπταλγόριθµο DES, αλλά µπορεί να χρησιµοποιηθεί οποιοσδήποτε συµ-
µετρικός κρυπταλγόριθµος. 

Όπως και στα συστήµατα ψηφιακών υπογραφών ασύµµετρης κρυπτογραφίας, 
υπάρχει το στάδιο δηµιουργίας των κλειδιών. Εφόσον στη συµµετρική κρυπτο-
γραφία δεν ορίζεται η έννοια του δηµόσιου και ιδιωτικού κλειδιού, θα ονοµάσου-
µε τις απαιτούµενες αντίστοιχες ποσότητες ως «ισοδύναµο ιδιωτικό» και «ισοδύ-
ναµο δηµόσιο» κλειδί, των οποίων οι ρόλοι θα είναι ίδιοι µε τα ασύµµετρα κλειδιά 
των συστηµάτων ψηφιακής υπογραφής που εξετάσαµε. 

Έστω ek(·) η πράξη κρυπτογράφησης ενός συµµετρικού κρυπτοσυστήµατος. Ο 
υπογράφων επιλέγει δύο κλειδιά k0 και k1, καθώς και δύο απλά κείµενα, p0 και p1. 
Από τα δύο απλά κείµενα, το p0 αντιστοιχεί στο 0 ενώ το p1 αντιστοιχεί στο 1. Ας 
σηµειωθεί ότι τα µεγέθη των δύο κρυπτοκειµένων είναι προκαθορισµένα όπως 
απαιτεί ο συµµετρικός κρυπταλγόριθµος, τα οποία θα είναι ασφαλώς µεγαλύτερα 
του ενός bit. Έχουµε δηλαδή µεγάλη αύξηση της περίσσειας, αφού απαιτούνται n 
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bits προκειµένου να περιγράψουµε πληροφορία ενός bit (όπου n το µέγεθος του 
τµήµατος του απλού κειµένου που απαιτεί ο συµµετρικός κρυπταλγόριθµος). 

Στη συνέχεια, ο υπογράφων κρυπτογραφεί µε το συµµετρικό κρυπταλγόριθµο 
τα δύο απλά κείµενα, όπου στο κάθε απλό κείµενο εφαρµόζει διαφορετικό κλειδί: 

)( 00 0
pec k=

)( 11 1
pec k=

, και 
. 

Η παραπάνω κρυπτογράφηση ολοκληρώνει τη διαδικασία δηµιουργίας των κλει-
διών. Το ισοδύναµο δηµόσιο κλειδί αποτελείται από τα (p0, p1, c0, c1), ενώ το ισο-
δύναµο ιδιωτικό κλειδί αποτελείται από τα µυστικά κλειδιά (k0, k1). 

Η δηµοσίευση του ισοδύναµου δηµόσιου κλειδιού περικλείει και τη διαδικα-
σία υπογραφής του µηνύµατος. Με αυτόν τον τρόπο δεν υπάρχει ξεχωριστή διαδι-
κασία υπογραφής. Πιο συγκεκριµένα, η εκτέλεση της ψηφιακής υπογραφής είναι η 
κρυπτογράφηση των δύο απλών κειµένων. 

Κατά τη διαδικασία της επαλήθευσης, ο υπογράφων αποκαλύπτει ένα από τα 
κλειδιά. Αν το µήνυµα είναι το m = 0, τότε ο υπογράφων αποκαλύπτει το κλειδί k0, 
ενώ αν το µήνυµα είναι το m = 1, τότε ο υπογράφων αποκαλύπτει το κλειδί k1.  
Έτσι ο παραλήπτης του υπογεγραµµένου bit µπορεί να εκτελέσει την ίδια συµµε-
τρική κρυπτογράφηση µε τον υπογράφοντα και να ελέγξει αν το κλειδί είναι αυτό 
που αντιστοιχίζει το απλό κείµενο στο κρυπτοκείµενο, όπως περιγράφονται στο 
ισοδύναµο δηµόσιο κλειδί. 

Ασφάλεια και µειονεκτήµατα του συστήµατος ψηφιακής υπογραφής του 
Lamport 
Η ασφάλεια του συστήµατος ψηφιακής υπογραφής που παρουσιάσαµε είναι ισο-
δύναµη µε την ασφάλεια του συµµετρικού κρυπταλγόριθµου, που χρησιµοποιείται. 
Η επίθεση της πλαστογραφίας σε αυτήν την περίπτωση είναι η πρόκληση του α-
ντιπάλου να ανακαλύψει το κλειδί το οποίο δεν έχει αποκαλυφθεί από τον υπο-
γράφοντα. Ο αντίπαλος γνωρίζει ένα ζεύγος απλού κειµένου και του αντίστοιχου 
κρυπτοκειµένου, εποµένως θα επιχειρήσει επίθεση γνωστού απλού κειµένου. Έτσι, 
η ασφάλεια του συστήµατος ψηφιακών υπογραφών εξαρτάται από την κρυπτο-
γραφική δύναµη του συµµετρικού κρυπταλγόριθµου. Επιπλέον, η φύλαξη των µυ-
στικών κλειδιών είναι προφανής απαίτηση ασφάλειας του συστήµατος ψηφιακής 
υπογραφής. 

 Η εξάρτηση της ασφάλειας του συστήµατος ψηφιακής υπογραφής από την 
κρυπτογραφική δύναµη του συµµετρικού κρυπταλγόριθµου είναι το κριτήριο επι-
λογής ενός συστήµατος ψηφιακής υπογραφής συµµετρικής κρυπτογραφίας, έναντι 
ενός συστήµατος ασύµµετρης κρυπτογραφίας. Το µακρύ ιστορικό των τεχνικών 
σχεδιασµού, καθώς και της αξιολόγησης της ασφάλειας και των κρυπτογραφικών 
ιδιοτήτων των κρυπτογραφικών συναρτήσεων που αφορά τη συµµετρική κρυπτο-
γραφία προτιµάται από πολλούς έναντι της ασύµµετρης κρυπτογραφίας, η οποία 
βασίζεται σε «δύσκολα» προβλήµατα. 
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Ωστόσο, ένα σύστηµα ψηφιακής υπογραφής συµµετρικού κρυπτοσυστήµατος 
όπως αυτό του Lamport που παρουσιάσαµε, έχει σοβαρά πρακτικά µειονεκτήµατα. 
Αν υπολογίσουµε τον αριθµό των συνολικών bits που απαιτούνται προκειµένου να 
υπογραφεί ένα bit, θα διαπιστώσουµε ότι το υπολογιστικό κόστος καθώς και το 
κόστος αποθήκευσης είναι µεγάλα. Αν υποθέσουµε ότι ο κρυπταλγόριθµος είναι ο 
DES (όπως ήταν και στην αρχική πρόταση του συστήµατος), για την υπογραφή 
ενός bit, το ισοδύναµο δηµόσιο κλειδί θα έχει µέγεθος ίσο µε 256 bits ενώ η υπο-
γραφή (το ισοδύναµο ιδιωτικό κλειδί) θα έχει µήκος ίσο µε 52 bits.  

Ένα άλλο µειονέκτηµα είναι ότι δεν µπορούν να επαναχρησιµοποιηθούν το 
ισοδύναµο δηµόσιο και ιδιωτικό κλειδί. Από τη στιγµή που υπογραφεί ένα bit, θα 
πρέπει να δηµιουργηθούν από την αρχή νέα ισοδύναµα κλειδιά. Αυτό σηµαίνει ότι 
αν χρησιµοποιηθεί (για οικονοµία!) µια κρυπτογραφική µονόδροµη hash για να 
υπογραφούν τα bits αυτής, τότε µε βάση το παράδειγµα του DES, ο όγκος των δη-
µόσιων κλειδιών θα είναι ίσος µε v⋅256 bits, όπου v το µέγεθος της σύνοψης σε 
bits. 

ΠΑΡΑ∆ΕΙΓΜΑ 8.6 – Υπολογισµός ασφαλούς συστήµατος ψηφιακής υπογρα-
φής µε σηµερινά δεδοµένα. Έστω ότι επιθυµούµε να κατασκευάσουµε το σύστηµα 
ψηφιακών υπογραφών Lamport ώστε να είναι ασφαλές µε τα σηµερινά δεδοµένα 
υπολογιστικής ισχύος. Θα χρησιµοποιήσουµε τον κρυπταλγόριθµο AES µε µεγέθη 
απλού κειµένου, κρυπτοκειµένου και κλειδιού ίσα µε 128 bits. Επίσης, µπορούµε 
να χρησιµοποιήσουµε την κρυπτογραφική hash MD5, η οποία θεωρείται ανθεκτι-
κή σε συγκρούσεις. 

• ∆εδοµένης της σηµερινής υπολογιστικής ισχύoς, προκειµένου να είναι υ-
πολογιστικά αδύνατο να βρεθούν συγκρούσεις στην hash, επιλέγουµε το 
µέγεθος της σύνοψης να είναι 160 bits. 

• Για κάθε bit της σύνοψης που θα υπογράφεται, απαιτείται διαφορετικό ι-
σοδύναµο δηµόσιο και ιδιωτικό κλειδί. Το µέγεθος του ισοδύναµου δηµό-
σιου κλειδιού θα είναι ίσο µε: 4⋅128 = 512 bits. Το ιδιωτικό κλειδί θα έχει 
µέγεθος ίσο µε 256 bits (για τα δύο κλειδιά), ενώ η ψηφιακή υπογραφή 
του για το συγκεκριµένο bit θα έχει µέγεθος 128 bits.   

• Συνολικά, για τα 160 bits της σύνοψης, ο όγκος των ισοδύναµων δηµό-
σιων κλειδιών ανέρχεται στα 512⋅160 = 81920 bits, ενώ η ψηφιακή υπο-
γραφή θα έχει µέγεθος ίσο µε 128⋅160 = 20480 bits. 

8.4.2. Σύστηµα ψηφιακής υπογραφής µε διαιτητή 
Τα µειονεκτήµατα του συστήµατος ψηφιακής υπογραφής συµµετρικής κρυπτο-
γραφίας άνευ διαιτητού που περιγράψαµε, καθιστούν πρακτικά άχρηστο ένα τέ-
τοιο σύστηµα, σε πολλές εφαρµογές. Η εισαγωγή του διαιτητή στο σύστηµα έχει 
στόχο να ξεπεράσει τα µειονεκτήµατα. Βέβαια, η ανάγκη εµπιστοσύνης µιας τρί-
της οντότητας µειώνει την ασφάλεια του συστήµατος, αφού στην περίπτωση που η 
οντότητα δεν αποδώσει την επιθυµητή εµπιστοσύνη, τότε υπάρχει κίνδυνος κα-
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τάρρευσης του συστήµατος. Για µια ακόµη φορά είµαστε αναγκασµένοι να εντο-
πίσουµε τη χρυσή τοµή µεταξύ του πρακτικού και της ασφάλειας· για µια ακόµη 
φορά η κρυπτογραφία δε δίνει λύσεις αλλά δίνει τα εργαλεία για να µετασχηµατί-
σουµε ένα πρόβληµα σε µορφή που η διαχείρισή του θα είναι ευκολότερη. 

Το σύστηµα ψηφιακής υπογραφής συµµετρικής κρυπτογραφίας µε τη συµµε-
τοχή διαιτητή που θα παρουσιάσουµε στη συνέχεια είναι των Needham και 
Schroeder. Περιλαµβάνει µια κρυπτογραφική µονόδροµη hash και έναν συµµετρι-
κό κρυπταλγόριθµο. Η hash εκτελείται από τα επικοινωνούντα µέλη, ενώ η κρυ-
πτογράφηση και αποκρυπτογράφηση εκτελούνται από το διαιτητή. Έστω ότι η 
Αλίκη υπογράφει ένα µήνυµα m για να το στείλει στον Βύρωνα. Η διαδικασία πα-
ρουσιάζεται στο Σχήµα 8.6. 

 

Αλίκη Βύρων
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ekd( ) dkd( )
“Αλίκη”

Σχήµα 8.6 Σύστηµα ψηφιακής υπογραφής µε διαιτητή 

Υποθέτουµε ότι όλα τα κανάλια επικοινωνίας µεταξύ των τριών συµµετασχό-
ντων του µοντέλου του σχήµατος προσφέρουν αυθεντικοποίηση και ακεραιότητα 
των µηνυµάτων. Αυτό µπορεί να γίνει µε τη βοήθεια κάποιου κέντρου διανοµής 
κλειδιών. Τα κλειδιά αυτά µπορούν να χρησιµοποιηθούν σε µονόδροµη MAC. Οι 
διαδικασίες αυθεντικοποίησης και ακεραιότητας δεν φαίνονται στο παραπάνω 
σχήµα. Το σύστηµα ψηφιακών υπογραφών αποτελείται από τα εξής βήµατα: 

1. Η Αλίκη υπολογίζει τη σύνοψη του µηνύµατος m και στη συνέχεια στέλ-
νει το αποτέλεσµα στον διαιτητή, µαζί µε την ταυτότητά της. Ο διαιτητής 
θα πρέπει να είναι σε θέση να γνωρίζει την ταυτότητα της υπογράφουσας 
για να την συµπεριλάβει στην ψηφιακή υπογραφή, όπως θα δούµε στη συ-
νέχεια. 
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2. Ο διαιτητής δηµιουργεί ένα νέο µήνυµα το οποίο αποτελείται από την 
ταυτότητα της Αλίκης και τη σύνοψη που παρέλαβε. Στη συνέχεια, κρυ-
πτογραφεί το µήνυµα µε το µυστικό του κλειδί kd: 

   ))(||"(" mhίes kd κηλΑ=

3. Το αποτέλεσµα της παραπάνω συµµετρικής κρυπτογράφησης είναι η ψη-
φιακή υπογραφή, την οποία στέλνει ο διαιτητής πίσω στην Αλίκη. 

4. Όταν η Αλίκη αποφασίσει να στείλει το υπογεγραµµένο µήνυµα στον Βύ-
ρωνα, προσκολλά την υπογραφή s στο µήνυµα m και τα στέλνει στον Βύ-
ρωνα. 

5. Μόλις ο Βύρων λάβει το µήνυµα και την υπογραφή αυτού (m||s), στέλνει 
την υπογραφή s στον διαιτητή. 

6. Ο διαιτητής αποκρυπτογραφεί την υπογραφή µε το µυστικό του κλειδί και 
το αποτέλεσµα που προκύπτει στέλνεται ως απάντηση στον Βύρωνα. Το 
αποτέλεσµα είναι η ταυτότητα της Αλίκης και η σύνοψη υπό µορφή απλού 
κειµένου. 

7. Τέλος, ο Βύρων εξακριβώνει την ταυτότητα της Αλίκης στο πρώτο τµήµα 
της αποκρυπτογραφηµένης υπογραφής και στη συνέχεια υπολογίζει τη 
σύνοψη του µηνύµατος (h(m)) και τη συγκρίνει µε αυτήν που παρέλαβε 
από τον διαιτητή. Αν οι δύο συνόψεις συµπίπτουν, τότε δέχεται την ψη-
φιακή υπογραφή. 

Από την παραπάνω περιγραφή είναι φανερό ότι οι ψηφιακές υπογραφές κατα-
σκευάζονται από τον διαιτητή. Στην πραγµατικότητα, η ψηφιακή υπογραφή µοι-
ράζεται µεταξύ της Αλίκης και του διαιτητή, καθώς ο διαιτητής δε γνωρίζει το µή-
νυµα το οποίο υπογράφεται. Η Αλίκη βασίζεται στον διαιτητή για να ολοκληρώσει 
τη διαδικασία της ψηφιακής υπογραφής, αλλά αντίθετα, ο διαιτητής έχει τη δυνα-
τότητα να πλαστογραφήσει µήνυµα της Αλίκης, εφόσον γνωρίζει τη κρυπτογραφι-
κή µονόδροµη hash που χρησιµοποιείται. Έτσι, η ασφάλεια του συστήµατος εξαρ-
τάται από την εµπιστοσύνη του διαιτητή, την κρυπτογραφική δύναµη του συµµε-
τρικού κρυπταλγόριθµου που χρησιµοποιεί ο διαιτητής και από τη µυστικότητα 
και σωστή φύλαξη του συµµετρικού κλειδιού του διαιτητή. 

 
 

Όροι-κλειδιά του κεφαλαίου 
• αυθεντικοποίηση ταυτότητας και αυθεντικοποίηση µηνύµατος 
• πράξη υπογραφής και πράξη επαλήθευσης 
• σύστηµα ψηφιακής υπογραφής 
• ψηφιακή υπογραφή µε ανάκτηση µηνύµατος 
• ψηφιακή υπογραφή µε παράρτηµα 
• πλαστογραφία ψηφιακής υπογραφής 
• επίθεση επιλεκτικής πλαστογραφίας 



  8. Ψηφιακές υπογραφές. 310

• σύστηµα τυφλής ψηφιακής υπογραφής και ηλεκτρονικό χρήµα 
 


