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Με πλήρη επίγνωση των συνεπειών του νόμου περί πνευματικών 
δικαιωμάτων, και γνωρίζοντας τις συνέπειες της λογοκλοπής, δηλώνω 
υπεύθυνα και ενυπογράφως ότι η παρούσα εργασία με τίτλο «Αρχιτεκτονική 
Προσαρμοστικής Ομοσπονδιακής Αυτόματης Μετά-Μηχανικής 
Μάθησης με Χρήση Τεχνολογίας Κατανεμημένων Μπλοκ Εγγραφής για 
Ψηφιακή Ασφάλεια και Ιδιωτικότητα στη Βιομηχανία 4.0 (Blockchained 

Αdaptive Federated Auto MetaLearning Architecture for CyberSecurity and 
Privacy in Industry 4.0)» αποτελεί  προϊόν αυστηρά προσωπικής εργασίας και 
όλες οι πηγές από τις οποίες χρησιμοποίησα δεδομένα, ιδέες, φράσεις, 
προτάσεις ή λέξεις, είτε επακριβώς (όπως υπάρχουν στο πρωτότυπο ή 
μεταφρασμένες) είτε με παράφραση, έχουν δηλωθεί κατάλληλα και 
ευδιάκριτα στο κείμενο με την κατάλληλη παραπομπή και η σχετική αναφορά 
περιλαμβάνεται στο τμήμα των βιβλιογραφικών αναφορών με πλήρη 
περιγραφή. Αναλαμβάνω πλήρως, ατομικά και προσωπικά, όλες τις νομικές 
και διοικητικές συνέπειες που δύναται να προκύψουν στην περίπτωση κατά 
την οποία αποδειχθεί, διαχρονικά, ότι η εργασία αυτή ή τμήμα της δεν μου 
ανήκει διότι είναι προϊόν λογοκλοπής.   
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Αντί Προλόγου 

Η σύγχρονη εποχή χαρακτηρίζεται από ραγδαίες τεχνολογικές εξελίξεις, με αποτέλεσμα 
να αναπτύσσεται μία νέα οικονομία σε παγκόσμιο επίπεδο, όπου το σημαντικότερο 
περιουσιακό στοιχείο να είναι τα δεδομένα. Η εποχή των «Μεγάλων Δεδομένων», γέννησε την 
διττή ανάγκη για την ανάλυση τους και την εξαγωγή της πολύτιμης κρυμμένη γνώσης που 
αυτά περιλαμβάνουν και παράλληλα την διασφάλιση τους από αθέμιτες ενέργειες και την 
προστασία της ιδιωτικότητας των πληροφοριών που εμπεριέχουν. Ο επιτυχής συνδυασμός της 
ασφάλειας και της διαχείριση μεγάλου όγκου δεδομένων, τα οποία συνθέτουν τον 
αντικειμενικό σκοπό της κατεύθυνσης «Πληροφορική με Εφαρμογές στην Ασφάλεια, 
Διαχείριση Μεγάλου Όγκου Δεδομένων και Προσομοίωση», του Προγράμματος 
Μεταπτυχιακών Σπουδών του Τμήματος Πληροφορικής με Εφαρμογές στη Βιοϊατρική και του 
Τμήματος Πληροφορικής του Πανεπιστημίου Θεσσαλίας με τίτλο: «Πληροφορική και  
Υπολογιστική Βιοϊατρική», αποτελούν αναπόφευκτα, μια τεράστια πρόκληση και συνάμα μια 
μοναδική ευκαιρία, με εξαιρετικές προοπτικές.   

Θέλοντας λοιπόν να εξοικειωθώ με τις τρέχουσες τάσεις στο χώρο της διαχείρισης 
δεδομένων μεγάλης κλίμακας, να εντρυφήσω στις προηγμένες τεχνικές ανάλυσης, 

οπτικοποίησης και προσομοίωσης τους και να αποκτήσω δεξιότητες στη σχεδίαση και 
υλοποίηση κλιμακούμενων λύσεων οι οποίες σχετίζονται με την ασφάλεια πληροφοριακών 
συστημάτων, επέλεξα την συμμετοχή μου στο συγκεκριμένο Προγράμματος Μεταπτυχιακών 
Σπουδών.  

Η προσπάθεια μου ανταμείφθηκε με υποτροφία και απαλλαγή διδάκτρων, γεγονός που 
με πείσμωσε να προσπαθήσω ακόμα περισσότερο.  Ο χρόνος κυλούσε πλέον πολύ γρήγορα 
και η χαρά της γνώσης με τις καθημερινές μικρές επιτυχίες συνοδευόταν από πολλές 
δύσκολες στιγμές. Απογοήτευση, κούραση, πίεση χρόνου. Υπήρχαν στιγμές που καθετί 
φάνταζε ακατόρθωτο και στιγμές που αισθανόμουν κενό κάτω από τα πόδια μου. Ευτυχώς 
υπήρχε πάντα εκεί το διπλό δίχτυ ασφαλείας μου. Από την μια οι Καθηγητές του Τμήματος, 
να με ενθαρρύνουν, να με καθοδηγούν, να με βγάζουν από τα αδιέξοδα, αλλά και πολλές 
φορές να με επαναφέρουν στην πραγματικότητα και να μου υπενθυμίζουν τον στόχο μου και 
από την άλλη η σύζυγος και τα παιδιά μου, πάντα με αγάπη, ευχάριστη διάθεση, υπομονή και 
καλοσύνη, να μου δίνουν χαρά, έμπνευση και κουράγιο να συνεχίσω. 

Κλείνω τον Μεταπτυχιακό κύκλο σπουδών μου, μετά από 2 ½ έτη αδιάκοπης και επίπονης 
δουλειάς, έχοντας αισίως 3 δημοσιεύσεις σε διεθνή επιστημονικά περιοδικά και 2 

συμμετοχές σε διεθνές συνέδρια. Η αναλυτική λίστα των δημοσιεύσεων παρουσιάζεται στη 
σελίδα XX.  

Οι συγκεκριμένες δημοσιεύσεις, προκάλεσαν το ενδιαφέρον επαγγελματιών του χώρου 
της ασφάλειας, οι οποίοι ενδιαφέρθηκαν για την υλοποίηση τους και την μεταφορά της 
τεχνογνωσίας, από τον ακαδημαϊκό χώρο της έρευνας, στον πραγματικό κόσμο των 
επιχειρήσεων.  

Το συγκεκριμένο γεγονός, πέρα από τεράστια ηθική ικανοποίηση, δημιουργεί προοπτικές 
για την περεταίρω εξέλιξη των προτύπων και των ερευνητικών μεθόδων που διερευνήθηκαν 
στο Πρόγραμμα Μεταπτυχιακών Σπουδών, αναδεικνύει τους τρόπους και τις μεθόδους 
διδασκαλίας που ακολουθεί και καταξιώνει την ακαδημαϊκή και ερευνητική εμπεριστατωμένη 
γνώση που παρέχεται τόσο στο συγκεκριμένο πρόγραμμα, όσο και γενικότερα στο Τμήμα και 
κατ’ επέκταση στο Πανεπιστήμιο Θεσσαλίας.      
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Επιχειρώντας μια ανασκόπηση αυτών των 2 ½ ετών, είμαι πλέον σίγουρος ότι δεν υπάρχει 
κάτι που δεν γίνεται. Είμαι πεπεισμένος ότι η μεγαλύτερη ψυχική δύναμη είναι η αφοσίωση 
και επιμονή στον στόχο. Παράλληλα πιστεύω ότι οι μεγάλοι στόχοι και τα μεγαλεπήβολα 
όνειρα, απαιτούν μικρά αλλά σταθερά βήματα και παράλληλα υπομονή και μεθοδικότητα.  

Η αλήθεια είναι όμως ότι ο υπέρλαμπρος και εθιστικός κόσμος της έρευνας μου 
δημιούργησε μια ακόρεστη επιθυμία για ακόμα περισσότερα. Αισιοδοξώ και ελπίζω, ότι ο 
κύκλος που μόλις τελείωσε, αποτελεί απλά την έναρξη μιας ακόμα πιο ενδιαφέρουσας 
ακαδημαϊκής και ερευνητικής αναζήτησης, γεμάτη νέες προκλήσεις.  
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να με στηρίζει, να με ενθαρρύνει και να με εμψυχώνει. Ανέχτηκε υπομονετικά τις γκρίνιες και 
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Περίληψη 

Η μεγιστοποίηση της παραγωγικής διαδικασίας στη σύγχρονη βιομηχανία, όπως αυτή 
προτάσσεται και πριμοδοτείτε από το πρότυπο Industry 4.0, προϋποθέτει ευρεία χρήση 
κυβερνο-φυσικών συστημάτων τα οποία με βάση τεχνολογίες τεχνητής νοημοσύνης, 

παρακολουθούν και εποπτεύουν τις φυσικές διαδικασίες, λαμβάνοντας αυτόνομα και  
αποκεντρωμένα, βέλτιστες αποφάσεις. Επιτρέπεται με αυτό τον τρόπο στον παραγωγικό και 
μεταποιητικό τομέα να κάνει τεράστια καινοτομικά άλματα, να αποκτήσει σημαντική 
εξωστρέφεια και να αναπτύξει δραστηριότητες που μέχρι πρότινος ήταν αδύνατες. 

Για την επίτευξη των παραπάνω, η υλοποίηση κάθε είδους έξυπνων λύσεων παραγωγής 
και οργανωτικών ή λειτουργικών υπηρεσιών, ολοκληρώνεται μέσω του επιχειρησιακού 
δικτύου Industrial Internet of Thing (IIoT), όπου τα αποκεντρωμένα συστήματα επικοινωνούν 
και συνεργάζονται σε πραγματικό χρόνο. Επίσης, ο επικείμενος μετασχηματισμός της 
βιομηχανίας σε μια πλήρως αυτοματοποιημένη διαδικασία, προϋποθέτει την συνεχή και 
αέναη συλλογή πληροφοριών από κάθε παραγωγικό στάδιο, προκειμένου να διερευνηθεί 
πολύπλευρα η ενεστώσα, αλλά και η ιστορική κατάσταση των παραγωγικών διαδικασιών.  

Η συλλογή των υπόψη πληροφοριών οι οποίες βελτιστοποιούν την αποτελεσματικότητα 
των αποφάσεων, συνεπάγονται την ανάγκη διαχείρισης και ανάλυσης μεγάλης κλίμακας 
δεδομένων (big data), τα οποία προέρχονται από ετερογενείς πηγές, είναι ετερόκλητα και τις 
περισσότερες φορές μη διαλειτουργικά. Η διαχείριση των συγκεκριμένων μεγάλων 
δεδομένων, περιπλέκεται ακόμη περισσότερο, από την ανάγκη προστασίας της πληροφορίας 
ως σημαντικότατο περιουσιακό αγαθό, της εξασφάλισης του εμπορικού απορρήτου και της 
διασφάλισης της ιδιωτικότητας βάση του πρόσφατου Γενικού Κανονισμού Προστασίας 
Δεδομένων (General Data Protection Regulation – GDPR). 

Επιπρόσθετα, τα συστήματα ανάλυσης δεδομένων μεγάλης κλίμακας, λαμβάνουν μια 
συνεχής, απεριόριστη εισροή παρατηρήσεων όπου στην τυπική περίπτωση, τα νεότερα 
δεδομένα είναι και τα σημαντικότερα, καθώς υφίσταται η έννοια της παλαίωσης με βάση τον 
χρονικό τους προσδιορισμό. Οι ροές αυτές δεδομένων, χαρακτηρίζονται από υψηλή 
μεταβλητότητα, καθώς τα χαρακτηριστικά τους μπορούν να αλλάξουν δραστικά και με μη 
προβλέψιμο τρόπο κατά την πάροδο του χρόνου, αλλάζοντας την τυπική, φυσιολογική τους 
συμπεριφορά.  

Με δεδομένη λοιπόν την αυξανόμενη πολυπλοκότητα και το διαρκώς μεταβαλλόμενο, 

κατανεμημένο βιομηχανικό περιβάλλον, σε συνδυασμό με την αδυναμία των παραδοσιακών 
συστημάτων, τα οποία αδυνατούν στις περισσότερες των περιπτώσεων να εναρμονιστούν με 
τις σύγχρονες προκλήσεις, επιβάλλεται η χρήση εναλλακτικών, δραστικότερων και 
ουσιαστικότερων μεθόδων ανάλυσης, ασφάλειας και προστασίας των βιομηχανικών 
δεδομένων και συνάμα υποδομών.  

Ιδανική λύση προβάλει η υιοθέτηση ευφυών λύσεων τεχνητής νοημοσύνης, οι οποίες 

είναι ικανές να επιδεικνύουν λογική, εμπειρική μάθηση και ικανότητες λήψης βέλτιστων 

αποφάσεων, αφού εκπαιδευτούν κατάλληλα από ιστορικά δεδομένα, αντιπροσωπευτικά του 
προβλήματος που προσπαθούν να επιλύσουν.  

Στις περισσότερες των περιπτώσεων, δεν είναι δυνατή ή δεν ενδείκνυται η κεντρική 
αποθήκευση όλων των ιστορικών δεδομένων, γεγονός που επιβάλει την εξόρυξη γνώσης σε 
πραγματικό χρόνο και πάνω σε ένα υποσύνολο μιας ροής δεδομένων, το οποίο περιέχει ένα 
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μικρό αλλά πρόσφατο ποσοστό παρατηρήσεων του συνόλου. Το γεγονός αυτό δημιουργεί 
σοβαρές ενστάσεις σχετικά με την ακρίβεια και την αξιοπιστία των χρησιμοποιούμενων 
ευφυών αλγορίθμων, οι οποίοι ευτελίζονται με την πάροδο του χρόνου και καταντούν 
ανίκανοι να ανιχνεύσουν σοβαρές απειλές.  

Με βάση το κενό που εντοπίζεται στους τρόπους χειρισμού και διασφάλισης των 
βιομηχανικών δεδομένων, στην συγκεκριμένη μεταπτυχιακή διατριβή, προτείνεται η 
ανάπτυξη μιας ολιστικής αρχιτεκτονικής προσαρμοστικής ομοσπονδιακής αυτόματης μετά-

μηχανικής μάθησης, με χρήση τεχνολογίας κατανεμημένων μπλοκ εγγραφής, για ψηφιακή 
ασφάλεια και ιδιωτικότητα στο πρότυπο Industry 4.0. Η υπόψη αρχιτεκτονική συνδυάζει κάτω 
από ένα βέλτιστο και αποδοτικό πλαίσιο, τις πλέον σύγχρονες τεχνολογίες ανάπτυξης 
σύγχρονου λογισμικού, με σκοπό την πρόβλεψη και την αξιολόγηση των συνθηκών που 
σχετίζονται με τις απειλές στο βιομηχανικό οικοσύστημα, διασφαλίζοντας παράλληλα την 
ιδιωτικότητα και το βιομηχανικό απόρρητο.  
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Abstract 

As proposed by Industry 4.0, the maximizing of the production requires the use of AI cyber-

physical systems that supervise the industrial processes in order to make autonomous and 

decentralized decisions. To achieve the above, the implementation of any kind of intelligent 

production solutions or operational services is completed through the Industrial Internet of Thing 

(IIoT) network, where decentralized systems communicate and collaborate in real-time.  

Also, the impending transformation of the industry into a fully automated process 

presupposes the endless storage of information from each stage in the production chain. The 

amount of stored data, which optimizes the effectiveness of decisions, implies the need to manage 

and analyze big data volumes, which come from heterogeneous and often non-interoperable 

sources. The management of these big volumes is further complicated by the need for high-security 

policies and privacy under the recent General Data Protection Regulation (GDPR). 

The data analysis systems receive a continuous, unlimited inflow of observations where, in 

the typical case, the newer data is the most important, as the concept of aging is based on their 

timing. These data streams are characterized by high volatility, as their characteristics can change 

drastically and in an unpredictable way over time, altering their typical, normal behavior. Given 

the increasing complexity of threats, the changing environment and the weakness of traditional 

systems, which in most cases fail to adapt to modern challenges, the need for alternative more 

active and more effective security methods keeps increasing. Such approaches are the adoption of 

intelligent solutions to protect of industrial data and infrastructures.  

Intelligent systems are capable, of displaying logical, empirical, and non-human decision-

making, since they are trained appropriately by historical data representative of the problem they 

are trying to solve. In most cases, it is either not possible or it is inappropriate to centrally store all 

historical data. Thus, we should perform real-time knowledge mining and we should obtain a 

subset of a data flow containing a small but recent percentage of observations. This fact raises 

serious objections to the accuracy and reliability of the employed intelligent system algorithms, 

who have been tame over time and they become incapable of detecting serious threats. 

Based on the gap in the ways of handling and securing industrial data, this dissertation 

proposes a Blockchained Αdaptive Federated Auto MetaLearning Architecture for CyberSecurity 
and Privacy in Industry 4.0. The architecture combines, under an optimal and efficient framework, 

the most modern and efficient technologies in order to protect the industrial ecosystem, while 

ensuring privacy and industrial secrecy. 

 

Keywords 

Distributed Computational Intelligence, Αdaptive Federated Learning, Auto-Machine Learning, Meta-

Learning, Blockchain, Cyber Security, Anomaly Detection, Privacy, Data Streams, Industry 4.0. 
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Δομή 

Στο πρώτο κεφάλαιο γίνεται μια εισαγωγή, παρουσιάζεται ο σκοπός και τίθενται οι 
επιμέρους στόχοι της διατριβής. Επίσης, αναλύεται η μεθοδολογία έρευνας που 
ακολουθήθηκε, γίνεται μια βιβλιογραφική ανασκόπηση και αξιολόγηση των δημοσιευμένων 
ερευνών στο γνωστικό αντικείμενο των θεμάτων που διαπραγματεύεται και τέλος 
παρουσιάζεται το ερευνητικό κενό που καλείται να καλύψει η προτεινόμενη αρχιτεκτονική. 

Στο δεύτερο κεφάλαιο, παρουσιάζεται το πρότυπο Industry 4.0, ενώ παράλληλα 
αναλύονται διεξοδικά τα θέματα που σχετίζονται με τις τεχνολογίες συλλογής και ανάλυσης 
των δεδομένων μεγάλης κλίμακας που παράγουν οι υπόψη υποδομές. Επιπρόσθετα, 

παρουσιάζονται τα θέματα που αφορούν την ψηφιακή ασφάλεια των βιομηχανικών 
υποδομών και των κυβερνο-φυσικών συστημάτων και γίνεται μια ενδελεχή παρουσίαση 
σχετικά με την προστασία του βιομηχανικού κι εμπορικού απορρήτου στα σύγχρονα 
κατανεμημένα περιβάλλοντα μονάδων μαζικής παραγωγής.   

Στο τρίτο κεφάλαιο, παρουσιάζεται η προτεινόμενη αρχιτεκτονική, γίνεται μια διεξοδική 
παράθεση των απαιτήσεων των σύγχρονων πληροφοριακών συστημάτων και με βάση τις 
υπόψη απαιτήσεις, παρουσιάζονται οι χρησιμοποιούμενες αρχιτεκτονικές και οι τεχνολογίες 

ανάπτυξης της.  
Στο τέταρτο κεφάλαιο, τεκμηριώνεται η προτυποποίηση των διαδικασιών λειτουργίας και 

ο τρόπος εφαρμογής της προτεινόμενης αρχιτεκτονικής. Επίσης παρατίθεται και αναλύεται 
ένα λεπτομερές σενάριο χρήσης του τρόπου λειτουργίας της και των λειτουργικών 
απαιτήσεων που αυτή προϋποθέτει, με σκοπό να καθορισθεί μια σαφής και συνεπή 
περιγραφή του τρόπου υποστήριξης των επιχειρησιακών δυνατοτήτων της. Επιπρόσθετα, 
παρουσιάζονται πέντε ανεξάρτητες εφαρμογές που αναπτύχθηκαν και δημοσιεύτηκαν σε 
διεθνή επιστημονικά περιοδικά και πρακτικά συνεδρίων με βάση την ιδέα προτυποποίησης 
της συγκεκριμένης αρχιτεκτονικής, υλοποιώντας τμηματικά τα βασικά δομικά λειτουργικά 
πλαίσια που την απαρτίζουν.  

Τέλος η διατριβή ολοκληρώνεται με το πέμπτο κεφάλαιο, στο οποίο προκειμένου να 
αναλυθεί, να τεκμηριωθεί και να επιβεβαιωθεί το νόημα των πρωτογενών και δευτερογενών 
στοιχείων της έρευνας που διεκπεραιώθηκε, πραγματοποιείται συζήτηση, παρουσίαση των 
καινοτομιών που αναπτύχθηκαν, κριτική ανάλυση και αξιολόγηση της προτεινόμενης 
αρχιτεκτονικής, συνοδευόμενη από πιθανές μελλοντικές κατευθύνσεις και εν γένει 
βελτιώσεις που μπορούν να την αναβαθμίσουν.   
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