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9.1. Εισαγωγή 
Στο Kεφάλαιο 1, δώσαµε έναν ορισµό του πρωτοκόλλου. Είδαµε επίσης σε διάφο-
ρα σηµεία του βιβλίου ότι προκειµένου να ολοκληρωθούν ορισµένες διαδικασίες, 
όπως η ανταλλαγή και εδραίωση κλειδιών, τα επικοινωνούντα µέλη ακολούθησαν 
κάποιο πρωτόκολλο. Στο κεφάλαιο αυτό θα ασχοληθούµε µε κρυπτογραφικά πρω-
τόκολλα. Ένα κρυπτογραφικό πρωτόκολλο είναι ένα πρωτόκολλο το οποίο υλο-
ποιείται µε κρυπτογραφικούς µηχανισµούς. 
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Σχήµα 9.1 Κρυπτογραφικές πράξεις, πρωτόκολλα και υπηρεσίες. 

Η ανάγκη χρησιµοποίησης κρυπτογραφικού πρωτοκόλλου φαίνεται στο Σχήµα 
9.1. Ο χρήστης ενός συστήµατος αντιλαµβάνεται την ασφάλεια µε τη µορφή των 
κρυπτογραφικών υπηρεσιών (εµπιστευτικότητα, αυθεντικοποίηση, ακεραιότητα). 
Οι κρυπτογραφικές υπηρεσίες προσφέρονται µε την υλοποίηση των κρυπτογραφι-
κών πράξεων. Οι κρυπτογραφικές πράξεις όµως θα πρέπει να συνδυασθούν και να 
εκτελεσθούν µε συγκεκριµένο τρόπο, προκειµένου να προσφέρουν τις επιθυµητές 
κρυπτογραφικές υπηρεσίες. Η περιγραφή µε την οποία θα δράσουν οι κρυπτογρα-
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φικές πράξεις βρίσκεται στο κρυπτογραφικό πρωτόκολλο. Εποµένως, ένα κρυπτο-
γραφικό πρωτόκολλο χαρακτηρίζεται από την αυστηρή περιγραφή του τρόπου 
λειτουργίας και δράσης των κρυπτογραφικών πράξεων, διότι όπως είδαµε σε πολ-
λές περιπτώσεις, µια µικρή αλλαγή στη λειτουργία µιας κρυπτογραφικής πράξης 
µπορεί να έχει τεράστιες επιπτώσεις στην ασφάλεια. 

Πολλές φορές ένα κρυπτογραφικό πρωτόκολλο παίρνει το όνοµα της υπηρεσί-
ας που παρέχει. Έτσι µπορούµε να έχουµε πρωτόκολλα αυθεντικοποίησης, ελέγ-
χου ακεραιότητας, κοκ.  

Ένα πρωτόκολλο έχει τα ακόλουθα χαρακτηριστικά (Pfleeger, 1989): 

• Είναι καθορισµένο εκ των προτέρων. ∆ηλαδή ο σχεδιασµός ενός πρωτο-
κόλλου έχει ολοκληρωθεί προτού το πρωτόκολλο χρησιµοποιηθεί. 

• Αµοιβαία συµφωνία. Όλα τα µέλη συµφωνούν να εκτελέσουν τα βήµατα 
του πρωτοκόλλου µε τη σειρά που υποδεικνύει το πρωτόκολλο. 

• Σαφήνεια. Η εκτέλεση όλων των βηµάτων του πρωτοκόλλου θα πρέπει να 
είναι σαφής, έτσι ώστε κανένα από τα µέλη να µην παρερµηνεύσει τα βή-
µατα που του αναλογούν. 

• Πληρότητα. Για οποιαδήποτε κατάσταση που µπορεί να βρεθεί οποιοδή-
ποτε µέλος, θα πρέπει να υπάρχουν προκαθορισµένες ενέργειες. 

9.2. Ο αντίπαλος 
Εξετάζοντας την ασφάλεια ενός συστήµατος στο επίπεδο των πρωτοκόλλων, ή 
έννοια του αντιπάλου είναι πιο διευρυµένη σε σχέση µε τον αντίπαλο που επιτίθε-
ται στις κρυπτογραφικές πράξεις. Το κρυπτογραφικό πρωτόκολλο παρέχει ένα σύ-
νολο κανόνων µε το οποίο θα  γίνει ανταλλαγή και µετάδοση συγκεκριµένων πλη-
ροφοριών, ώστε να προστατευθεί το κάθε µέλος από τον αντίπαλο. Εκτός από τον 
αντίπαλο που συναντήσαµε συχνά να επιβλέπει ή να παρεµβαίνει στην επικοινω-
νία µεταξύ της Αλίκης και του Βύρωνα, υπάρχει και ο αντίπαλος που µπορεί να 
είναι η Αλίκη, ο Βύρων ή και οι δύο. Σε πολλές περιπτώσεις, η απειλή σε µια επι-
κοινωνία είναι ένα ή περισσότερα από τα επικοινωνούντα µέλη. Ένα σύστηµα επι-
κοινωνίας δεν µπορεί να θεωρηθεί ασφαλές αν εµπιστεύεται όλα τα µέλη σε ανε-
ξέλεγκτο βαθµό. Όταν η Αλίκη και ο Βύρων εκτελούν κάποια συναλλαγή από την 
οποία αναδεικνύεται σύγκρουση ενδιαφερόντων, τότε είναι σφάλµα το σύστηµα 
συναλλαγής να εµπιστεύεται ότι η Αλίκη και ο Βύρων θα εκτελέσουν µε συνέπεια 
τη συναλλαγή. Υπάρχει πληθώρα σεναρίων όπου η Αλίκη και ο Βύρων έρχονται 
σε διαφωνία και ο ένας προσπαθεί να εξαπατήσει τον άλλον. Μερικά παραδείγµα-
τα που παραθέσαµε στα προηγούµενα κεφάλαια είναι η πλαστογραφία της υπο-
γραφής, η απάρνηση παραλαβής ενός µηνύµατος και η απάρνηση αποστολής ενός 
µηνύµατος. 

ΟΡΙΣΜΟΣ 9.1 – Η κατάσταση όπου ένας αντίπαλος καταφέρνει, µε κατάλληλο 
χειρισµό των µηχανισµών ενός πρωτοκόλλου, να καταστήσει το πρωτόκολλο αδύ-
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ναµο στο να προσφέρει την κρυπτογραφική υπηρεσία, ονοµάζεται αποτυχία πρω-
τοκόλλου (protocol failure). 

Ο χειρισµός των µηχανισµών ενός πρωτοκόλλου αναφέρεται στην αυθαίρετη 
αλλαγή των µηνυµάτων που ανταλλάσσονται µεταξύ των µελών κατά τα διάφορα 
βήµατα εκτέλεσης του πρωτοκόλλου.  Συνεπώς, τα κρυπτογραφικά πρωτόκολλα 
εφαρµόζονται τόσο για την προστασία των επικοινωνούντων µελών από «εξωτε-
ρικούς» αντιπάλους, όσο και για την προστασία ενός µέλους, όταν τα άλλα µέλη 
δεν είναι έντιµα. 

9.2.1. Ανάλυση των κρυπτογραφικών πρωτοκόλλων 
Η ανάλυση των κρυπτογραφικών πρωτοκόλλων έχει στόχο τη διαπίστωση ότι το 
πρωτόκολλο έχει τη δυνατότητα να προσφέρει την υπηρεσία για την οποία είναι 
σχεδιασµένο να προσφέρει. Στη βιβλιογραφία υπάρχουν διάφορες τεχνικές ανάλυ-
σης των κρυπτογραφικών πρωτοκόλλων, αλλά φυσικά η ανάλυση δεν περιορίζεται 
στις τεχνικές αυτές. Γενικά οι τεχνικές ανάλυσης συσχετίζουν το πρωτόκολλο µε 
τους πόρους που απαιτείται να έχει ο αντίπαλος, προκειµένου να καταστήσει το 
πρωτόκολλο αδύναµο να προσφέρει την επιθυµητή υπηρεσία. Οι κυριότερες τε-
χνικές ανάλυσης πρωτοκόλλων είναι οι εξής (προσαρµογή από Menezes et al.): 

• ανάλυση µε βάση τη θεωρία της πληροφορίας. Η ανάλυση επικεντρώνεται 
στην πληροφορία που περιέχουν τα µηνύµατα που ανταλλάσσουν τα µέλη 
που εκτελούν το πρωτόκολλο, τόσο µεταξύ τους, όσο και σε τρίτους. Ο 
αντίπαλος θεωρείται ότι έχει άπειρη υπολογιστική ισχύ, οπότε ένα πρωτό-
κολλο το οποίο αποδεικνύεται ασφαλές από πλευράς θεωρίας της πληρο-
φορίας, δεχόµαστε ότι είναι ασφαλές άνευ όρων (unconditionally secure). 

• ανάλυση µε βάση τη θεωρία πολυπλοκότητας. Σύµφωνα µε την ανάλυση 
αυτή, ο αντίπαλος αναλύεται ως προς την υπολογιστική ισχύ και το χρόνο 
που απαιτείται για να καταρρίψει ένα πρωτόκολλο. Έτσι ένα πρωτόκολλο 
θεωρείται υπολογιστικά ασφαλές, αν ο αντίπαλος δεν µπορεί να αντεπε-
ξέλθει στους πόρους που απαιτούνται (ισχύς, χρόνος) για να καταρρίψει το 
πρωτόκολλο. 

• αναγωγή σε «δύσκολα» προβλήµατα. Η ανάλυση αυτή σχετίζεται µε την 
αναγωγή ασφάλειας του πρωτοκόλλου σε ισοδύναµα δύσκολα προβλήµα-
τα. Με την τεχνική ανάλυσης µε αναγωγή, ένα πρωτόκολλο θεωρείται  
αποδείξιµα ασφαλές (provably secure).  

• τυπική ανάλυση. Η τυπική ανάλυση των πρωτοκόλλων περιλαµβάνει ερ-
γαλεία ανάλυσης τα οποία είναι κατασκευασµένα ειδικά για τη συγκεκρι-
µένη εργασία. Τα εργαλεία ανάλυσης αποτελούνται από µια γλώσσα ανά-
λυσης των πρωτοκόλλων και από ένα λογικό µοντέλο. Το πρωτόκολλο 
µοντελοποιείται και περιγράφεται µε τη γλώσσα ανάλυσης και στη συνέ-
χεια εξετάζονται µε µια σειρά λογικών κανόνων αν το πρωτόκολλο δύνα-
ται να προσφέρει την επιθυµητή υπηρεσία και σε ποιο βαθµό. Ένα από τα 
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πιο επιτυχηµένα λογικά µοντέλα ανάλυσης είναι το µοντέλο των Burrows, 
Abadi και Needham, το οποίο ονοµάζεται λογική BAN, από τα αρχικά 
των δηµιουργών του. Η λογική BAN αναλύει το πρωτόκολλο µε βάση την 
πίστη και τη γνώση των µελών για κάποια κατάσταση. 

9.3. Κατηγορίες πρωτοκόλλων 
Τα πρωτόκολλα χωρίζονται σε τρεις κατηγορίες µε βάση την ικανότητα προσφο-
ράς της υπηρεσίας, σε σχέση µε την απαίτηση συµµετοχής τρίτης οντότητας. Οι 
κατηγορίες αυτές είναι ονοµαστικά: 

• Αυτοεπιβαλλόµενα πρωτόκολλα (self enforcing protocols). 
• Πρωτόκολλα µε δικαστή (adjudicated protocols). 
• Πρωτόκολλα µε διαιτητή (arbitrated protocols). 

Από τις τρεις κατηγορίες πρωτοκόλλων, τα αυτοεπιβαλλόµενα πρωτόκολλα 
δεν απαιτούν τρίτη οντότητα, σε αντίθεση µε τα άλλα δύο τα οποία βασίζονται στη 
συµµετοχή µιας τρίτης οντότητας. 

Τα αυτοεπιβαλλόµενα πρωτόκολλα είναι τα πιο επιθυµητά από τα τρία, καθότι 
εκτελούνται µεταξύ των επικοινωνούντων µελών και δε βασίζονται στην εµπιστο-
σύνη τρίτων, χαρακτηρίζονται δε από µεγάλη ταχύτητα εκτέλεσης. Τα αυτοεπι-
βαλλόµενα πρωτόκολλα έχουν έµφυτους µηχανισµούς οι οποίοι εγγυώνται αµερο-
ληψία, δίνοντας τη δυνατότητα στα επικοινωνούντα µέλη να ανιχνεύσουν αν κά-
ποιο από αυτά επιχειρήσει απάτη. 

Σε πολλές περιπτώσεις τα αυτοεπιβαλλόµενα πρωτόκολλα δεν µπορούν να 
εφαρµοστούν στην πράξη και έτσι απαιτείται τρίτη οντότητα προκειµένου να λυ-
θεί η διαµάχη. Τα πρωτόκολλα µε δικαστή έχουν το χαρακτηριστικό να παρέχουν 
αρκετά στοιχεία ώστε µια τρίτη οντότητα που παίζει το ρόλο του δικαστή να µπο-
ρεί να αποφασίσει πιο από τα µέλη διέπραξε την απάτη. Στα πρωτόκολλα µε δικα-
στή δε συµµετέχει η τρίτη οντότητα κατά την εκτέλεσή τους. Η τρίτη οντότητα 
καλείται να συµµετάσχει µόνον όταν υπάρξει διαφωνία µεταξύ των επικοινωνού-
ντων µελών. Τα πρωτόκολλα µε δικαστή θα πρέπει να έχουν τη δυνατότητα τα 
στοιχεία τα οποία παρουσιάζονται στο δικαστή να µην µπορούν να τροποποιηθούν 
χωρίς αυτό να γίνει αντιληπτό. Τα στοιχεία θα πρέπει να δίνουν τη δυνατότητα στο 
δικαστή να διακρίνει όχι µόνον αν διαπράχθηκε απάτη, αλλά και να αναγνωρίσει 
το µέλος το οποίο διέπραξε την απάτη. 

Τέλος, τα πρωτόκολλα µε διαιτητή είναι αυτά στα οποία η τρίτη οντότητα 
συµµετέχει κατά τη διάρκεια εκτέλεσης του πρωτοκόλλου. Η συµµετοχή τρίτου 
κατά τη διάρκεια εκτέλεσης του πρωτοκόλλου έχει σαν αποτέλεσµα τη χαµηλή 
ταχύτητα εκτέλεσης του πρωτοκόλλου, που είναι και το βασικό µειονέκτηµα της 
κατηγορίας αυτής. Σε δίκτυα υπολογιστών όπου χρησιµοποιείται κάποιος server 
ως διαιτητής, µπορεί να υπάρξει αισθητή µείωση στην απόδοση, αν η υπηρεσία 
του διαιτητή χρησιµοποιείται µε µεγάλη συχνότητα. 
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9.4. Παραδείγµατα κρυπτογραφικών πρωτοκόλλων 
Στη βιβλιογραφία υπάρχει µεγάλος αριθµός κρυπτογραφικών πρωτοκόλλων. Ου-
σιαστικά κάθε πρόβληµα που απαιτεί συµφωνία ή δέσµευση δύο ή περισσοτέρων 
µελών µπορεί να εκφρασθεί µε κάποιο πρωτόκολλο. Στη συνέχεια θα εξετάσουµε 
τα πιο δηµοφιλή από αυτά. 

9.4.1. «Νοερό πόκερ» 
Το πρωτόκολλο του νοερού πόκερ µπορεί να χρησιµοποιηθεί όταν απαιτείται να 
σταλεί ένα µήνυµα κρυπτογραφηµένο, χωρίς να προηγηθεί στάδιο εδραίωσης 
κλειδιού. Μάλιστα µε το πρωτόκολλο του νοερού πόκερ δεν υπάρχει καµία µετα-
φορά κλειδιών από το ένα µέλος στο άλλο. Το όνοµα του πρωτοκόλλου καθιερώ-
θηκε από τον τίτλο της δηµοσίευσης της µεθόδου (“Mental Poker”) από τους 
Shamir, Rivest και Adleman. 

Η αρχή του νοερού πόκερ είναι απλή. Το πρωτόκολλο απαιτεί τη χρήση ενός 
κρυπταλγόριθµου όπου η ισχύει η µεταβατική ιδιότητα για την κρυπτογράφηση 
και αποκρυπτογράφηση. Έστω ότι η Αλίκη επιθυµεί να διαβιβάσει εµπιστευτικά 
ένα µήνυµα στον Βύρωνα. Αρχικά, κρυπτογραφεί το µήνυµα µε το δικό της κλειδί. 
Στη συνέχεια στέλνει το κρυπτογραφηµένο µήνυµα στον Βύρωνα. Ο Βύρων κρυ-
πτογραφεί το κρυπτοκείµενο που έλαβε µε το δικό του κλειδί και στέλνει το απο-
τέλεσµα στην Αλίκη. Η Αλίκη αποµακρύνει το κλειδί της από το κρυπτοκείµενο 
που παρέλαβε. Λόγω της µεταβατικής ιδιότητας, το αποτέλεσµα που προκύπτει θα 
είναι το αρχικό µήνυµα της Αλίκης κρυπτογραφηµένο µε το κλειδί του Βύρωνα. Η 
Αλίκη στέλνει το κρυπτοκείµενο στον Βύρωνα, ο οποίος το αποκρυπτογραφεί, 
ανακτώντας έτσι το µήνυµα της Αλίκης σε µορφή απλού κειµένου. 

Η αρχή που περιγράψαµε µπορεί να εφαρµοσθεί για να µοιρασθούν ψηφιακά 
φύλλα τράπουλας µεταξύ της Αλίκης και του Βύρωνα µέσω ενός καναλιού επικοι-
νωνίας, καθώς δεν βρίσκονται στην ίδια φυσική τοποθεσία. Το πρωτόκολλο έχει 
ως εξής: 

1. Η Αλίκη και ο Βύρων επιλέγουν την ψηφιακή τράπουλα. Το κάθε φύλλο 
αντιστοιχεί σε κάποιο µήνυµα. Η τράπουλα είναι ένα σύνολο Τ = {x1, x2, 
…, x52}, µε  µια συνάρτηση ο: Ο → Τ, η οποία είναι 1 – 1, µε Ο ={“♠A”, 
“♠2”,  “♠3”, …,  “♦Q”,  “♦K”} και φυσικά |Ο| = |Τ| = 52.  

2. Η Αλίκη κρυπτογραφεί όλα τα µηνύµατα και «ανακατεύει» την τράπουλα. 
Το ανακάτεµα γίνεται επιλέγοντας µια αναδιάταξη των στοιχείων του συ-
νόλου Τ. Έστω Uka η αναδιάταξη των στοιχείων του Τ, κρυπτογραφηµένα 
µε το κλειδί της Αλίκης ka. 

  Αλίκη → Βύρων: Uka 

3. Ο Βύρων επιλέγει τυχαία 10 φύλλα από το σύνολο των κρυπτογραφηµέ-
νων φύλλων Uka. Στη συνέχεια κρυπτογραφεί 5 από αυτά µε το δικό του 
κλειδί kb. Έτσι προκύπτουν δύο σύνολα, ένα υποσύνολο του Uka και ένα 
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σύνολο όπου 5 στοιχεία του Uka τα οποία είναι κρυπτογραφηµένα διπλά. 
Έστω Vka το υποσύνολο του Uka και Wka.kb το σύνολο των 5 στοιχείων του 
Uka που έχουν κρυπτογραφηθεί µε το κλειδί του Βύρωνα. 

  Βύρων → Αλίκη: Uka, Wka.kb 

4. Η Αλίκη αποκαλύπτει τα φύλλα της στον εαυτό της αποκρυπτογραφώντας 
τα στοιχεία του Uka και εξακριβώνει ότι ο Βύρων δεν έκανε κρυπτογραφι-
κές αλλαγές στο περιεχόµενό του. Στη συνέχεια αποκρυπτογραφεί τα 
στοιχεία του Wka.kb, αφαιρώντας µε αυτόν τον τρόπο το κλειδί της, ka.  
Έστω το Wkb σύνολο που προκύπτει. 

  Αλίκη → Βύρων: Wkb  

5. Ο Βύρων αποκαλύπτει τα φύλλα του στον εαυτό του αποκρυπτογραφώ-
ντας τα στοιχεία του Wkb και εξακριβώνει ότι η Αλίκη δεν έκανε κρυπτο-
γραφικές αλλαγές στο περιεχόµενό του. Η εξακρίβωση επιτυγχάνεται  
εφαρµόζοντας την αντίστροφη ο-1: Τ → Ο, η οποία ορίζεται µόνον αν α-
κολουθήθηκαν οι κρυπτογραφήσεις όπως ορίζει το πρωτόκολλο.  

Η δυνατότητα ανίχνευσης από τη συνάρτηση αντιστοίχισης ο( ), προϋποθέτει 
ότι το κρυπτοσύστηµα επιτρέπει µεγάλη περίσσεια έτσι ώστε οποιαδήποτε αυθαί-
ρετη αλλαγή ενός µηνύµατος-φύλλου να έχει σαν αποτέλεσµα η τελική αποκρυ-
πτογράφηση να δώσει µήνυµα το οποίο να είναι εκτός του συνόλου Τ. 

Υλοποίηση µε ασύµµετρη κρυπτογραφία 
Το πρωτόκολλο του νοερού πόκερ µπορεί να υλοποιηθεί µε µια τροποποίηση του 
κρυπτοσυστήµατος RSA. Η Αλίκη και ο Βύρων συµφωνούν σε έναν πρώτο αριθµό 
p ο οποίος θα είναι το κοινό modulus. Στη συνέχεια το κάθε µέλος υπολογίζει τα 
κλειδιά κρυπτογράφησης και αποκρυπτογράφησης. Αναλυτικότερα, η Αλίκη επι-
λέγει έναν ακέραιο e και στη συνέχεια υπολογίζει τον d έτσι ώστε ed ≡ 1 mod (p – 
1). Παρόµοια, ο Βύρων επιλέγει έναν ακέραιο u και στη συνέχεια υπολογίζει τον v 
έτσι ώστε uv ≡ 1 mod (p – 1). 

Θα περιγράψουµε το πρωτόκολλο για ένα µήνυµα, καθώς η διαδικασία µπορεί 
να επαναληφθεί για οποιονδήποτε αριθµό µηνυµάτων. Έστω ότι το µήνυµα που θα 
σταλεί στον Βύρωνα είναι το m όπου 1 < m < p. Το πρωτόκολλο έχει ως εξής: 

 
Αλίκη  → Βύρων: me mod p 
Βύρων → Αλίκη: (me)u mod p 
Αλίκη → Βύρων: (meu)d  ≡ mu  (mod p) 
Βύρων: (mu)v ≡ m (mod p) 
 

Η διαφορά µε το κρυπτοσύστηµα RSA είναι ότι το modulo δε χρειάζεται να είναι 
γινόµενο δύο πρώτων αριθµών, επειδή κανένας από τους δύο δε δηµοσιεύει τα 
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κλειδιά του. Φυσικά, στην περίπτωση που κάποιο από τα κλειδιά e, d, u, v πέσει 
στα χέρια του αντιπάλου, ο αντίπαλος θα µπορέσει να υπολογίσει το αντίστοιχο 
αντίστροφο κλειδί αφού ο p είναι γνωστός, οπότε είναι και ο p – 1. 

9.4.2. Bit πρωτόκολλα δέσµευσης 
Τα bit πρωτόκολλα δέσµευσης (bit commitment protocols) χρησιµοποιούνται για 
να δεσµεύσουν κάποιο µέλος που έχει πάρει κάποια απόφαση, µε τη δυνατότητα 
αποκάλυψης της πληροφορίας στο µέλλον. Για παράδειγµα, η Αλίκη µπορεί να 
δώσει µια δεσµευτική τιµή στον Βύρωνα για κάποια αγορά, χωρίς όµως να θέλει 
να αποκαλύψει πρόωρα την τιµή στον Βύρωνα.  

Η αρχή του πρωτοκόλλου δέσµευσης είναι η εξής. Η Αλίκη κατασκευάζει ένα 
ψηφιακό χρηµατοκιβώτιο στο οποίο εσωκλείει το µήνυµα δέσµευσης. Στη συνέ-
χεια, στέλνει το χρηµατοκιβώτιο στον Βύρωνα, χωρίς όµως να αποκαλύψει το 
κλειδί. Τη στιγµή της αποδέσµευσης στέλνει το κλειδί στον Βύρωνα ο οποίος 
µπορεί να ανοίξει το χρηµατοκιβώτιο και να επαληθεύσει το µήνυµα της Αλίκης. 
Είναι προφανές ότι µια κρυπτογραφική πράξη από µόνη της δε µπορεί να εκτελέ-
σει δέσµευση, διότι για κάθε κλειδί το αποτέλεσµα που προκύπτει θα είναι διαφο-
ρετικό. Για αυτόν το λόγο χρησιµοποιήθηκε ο όρος «χρηµατοκιβώτιο», το οποίο 
προστατεύει τόσο την Αλίκη, όσο και τον Βύρωνα, από την αυθαίρετη παρέµβαση 
της Αλίκης. Ένα χρηµατοκιβώτιο ανοίγει µε ένα και µόνο κλειδί (θεωρητικά), ενώ 
οποιοδήποτε άλλο κλειδί είναι άχρηστο. Έτσι και στα πρωτόκολλα δέσµευσης η 
Αλίκη είναι υποχρεωµένη να αποκαλύψει το σωστό κλειδί. 

Υλοποίηση µε συµµετρική κρυπτογραφία 
Το πρωτόκολλο δέσµευσης µπορεί να υλοποιηθεί µε συµµετρικό κρυπταλγόριθµο 
ως εξής. Έστω b το bit δέσµευσης της Αλίκης. Αρχικά ο Βύρων επιλέγει ένα τυ-
χαίο µήνυµα m και το στέλνει στην Αλίκη: 
 

Βύρων → Αλίκη: m 
 

Στη συνέχεια η Αλίκη επιλέγει ένα µυστικό κλειδί k και µε το συµµετρικό κρυ-
πταλγόριθµο κρυπτογραφεί το µήνυµα του Βύρωνα µαζί µε το bit δέσµευσης. Το 
αποτέλεσµα στέλνεται στον Βύρωνα: 
 

Αλίκη → Βύρων:  )||( bmec k=

bmcdk ||)( =

 
Κατά το στάδιο αποκάλυψης της δέσµευσης, η Αλίκη στέλνει το κλειδί k στον Βύ-
ρωνα, ο οποίος µπορεί πλέον να αποκρυπτογραφήσει το κρυπτοκείµενο c που πε-
ριέχει τη δέσµευση: 
 

Βύρων:  
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Αν το πρώτο τµήµα του απλού κειµένου είναι ίσο µε το µήνυµα του Βύρωνα που 
έστειλε στην Αλίκη κατά την έναρξη του πρωτοκόλλου, τότε ο Βύρων µπορεί να 
εµπιστευθεί ότι η δέσµευση της Αλίκης είναι το b. 

Υλοποίηση µε ασύµµετρη κρυπτογραφία 
Χρησιµοποιώντας ασύµµετρη κρυπτογραφία, ένα πρωτόκολλο δέσµευσης µπορεί 
να υλοποιηθεί µε τετραγωνικά κατάλοιπα ή να βασιστεί στο πρόβληµα του διακρι-
τού λογάριθµου. 

Στην περίπτωση υλοποίησης µε τετραγωνικά κατάλοιπα, έστω το σύνολο Zn
*, 

όπου n µεγάλος ακέραιος. Η Αλίκη και ο Βύρων συµφωνούν σε ένα στοιχείο y ∈ 
Zn

*, το οποίο δεν είναι τετραγωνικό κατάλοιπο. Στη συνέχεια η Αλίκη επιλέγει ένα 
στοιχείο x ∈ Zn

* και υπολογίζει το τετραγωνικό κατάλοιπο x2 mod n και στέλνει το 
στοιχείο g στον Βύρωνα, όπου: 

2

2

mod ,     δέσµευση σε 

mod ,   δέσµευση σε 

x n
g

yx n

= 


0

1

mod ,     δέσµευση σε 

mod ,   δέσµευση σε 

x

x

a n
g

sa n

= 


0

1

, 

δηλαδή το στοιχείο το οποίο είναι τετραγωνικό κατάλοιπο υποδηλώνει 0, ενώ στο 
στοιχείο το οποίο δεν είναι τετραγωνικό κατάλοιπο υποδηλώνει 1. Ο Βύρων δεν 
είναι σε θέση να διακρίνει τη δοµή του g. Κατά το στάδιο της αποκάλυψης, η Αλί-
κη γνωστοποιεί το x στον Βύρωνα. 

Στην περίπτωση υλοποίησης µε βάση το διακριτό λογάριθµο, η Αλίκη και ο 
Βύρων αρχικά συµφωνούν σε έναν πρώτο αριθµό p, σε έναν ακέραιο a ∈ Zp

*, ο 
οποίος είναι γεννήτορας του πεπερασµένου πεδίου, και ένα στοιχείο s ∈ Zp

*, του 
οποίου ο διακριτός λογάριθµος δεν είναι γνωστός. Η δέσµευση της Αλίκης εκφρά-
ζεται από το: 

 

Ο Βύρων δεν είναι σε θέση να διακρίνει τη µορφή του g. Κατά το στάδιο της απο-
κάλυψης, η Αλίκη γνωστοποιεί το x στον Βύρωνα, ο οποίος µπορεί να ελέγξει µε 
υπολογιστική ευκολία αν g = ax ή g = sax. 

Υλοποίηση µε µονόδροµες συναρτήσεις 
Τέλος, η υλοποίηση του πρωτοκόλλου δέσµευσης γίνεται µε κρυπτογραφικές µο-
νόδροµες συναρτήσεις. Η συγκεκριµένη υλοποίηση δεν απαιτεί κανέναν αρχικό 
υπολογισµό, παρά µόνο φυσικά την επιλογή της µονόδροµης συνάρτησης που θα 
υποστηρίξει το πρωτόκολλο.  

Έστω ότι η Αλίκη θέλει να δεσµευτεί µε την τιµή x. Χρησιµοποιώντας την 
κρυπτογραφική µονόδροµη h( ), υπολογίζει τη σύνοψη της δέσµευσης: 

 



9.4.3. Ρίψη κέρµατος 319

y = h(x). 

Στη συνέχεια, στέλνει στον Βύρωνα την ποσότητα y. Κατά το στάδιο της αποκά-
λυψης η Αλίκη στέλνει το x, οπότε και ο Βύρων µπορεί να υπολογίσει το h(x). Εί-
ναι σηµαντικό η κρυπτογραφική µονόδροµη να παρουσιάζει ανθεκτικότητα σε 
συγκρούσεις. Θα πρέπει δηλαδή να είναι υπολογιστικά αδύνατο η Αλίκη να ανα-
καλύψει τιµή  x΄ ≠ x, τέτοια ώστε h(x΄) = h(x). 

9.4.3. Ρίψη κέρµατος 
Η ρίψη κέρµατος είναι µια ενέργεια γνωστή σε όλους µας. Το χαρακτηριστικό της 
είναι ότι οι εµπλεκόµενοι σε µια ρίψη κέρµατος θα πρέπει να είναι φυσικά παρό-
ντες στο χώρο όπου πραγµατοποιείται η ρίψη, αλλιώς υπάρχει κίνδυνος µεροληψί-
ας.  

Στην περίπτωση που οι εµπλεκόµενοι δεν είναι δυνατό να είναι παρόντες, η 
ρίψη µπορεί να γίνει µέσω τηλεφώνου, ηλεκτρονικού ταχυδροµείου, ή οποιουδή-
ποτε καναλιού επικοινωνίας και η αµεροληψία µπορεί να υποστηριχθεί µε κρυπτο-
γραφία. 

Η ρίψη κέρµατος είναι µια ειδική περίπτωση δέσµευσης bit. Η Αλίκη πραγµα-
τοποιεί τη ρίψη του κέρµατος και στη συνέχεια ο Βύρων µαντεύει το αποτέλεσµα. 
Το πρωτόκολλο δεσµεύει τη ρίψη της Αλίκης έτσι ώστε µετά την απάντηση του 
Βύρωνα, να µην µπορεί η Αλίκη να αλλάξει την επιλογή προκειµένου να επιτύχει 
ευνοϊκό αποτέλεσµα για τον εαυτό της. 

Υλοποίηση µε µονόδροµες συναρτήσεις 
Η ρίψη κέρµατος πραγµατοποιείται µε µονόδροµες συναρτήσεις ως εξής. Αρχικά, 
η Αλίκη και ο Βύρων συµφωνούν στην αντιστοιχία του λιγότερου σηµαντικού bit 
των µηνυµάτων µε την πλευρά του νοµίσµατος. Έστω ότι όλα τα µηνύµατα τα  
οποία είναι περιττοί αριθµοί αντιστοιχούν στην «κορώνα» του νοµίσµατος. Όπως 
είναι γνωστό, στους περιττούς αριθµούς το λιγότερο σηµαντικό bit της δυαδικής 
τους απεικόνισης είναι ίσο µε 1. Αντίστοιχα, ο άρτιοι αριθµοί έχουν το λιγότερο 
σηµαντικό bit ίσο µε 0 και παριστάνουν τα «γράµµατα» του νοµίσµατος. 

Μετά από τη συµφωνία αναπαράστασης, η Αλίκη επιλέγει τυχαία έναν αριθµό 
x και υπολογίζει τη σύνοψη αυτού, y = h(x). Στη συνέχεια στέλνει τη σύνοψη στον 
Βύρωνα. 

Ο Βύρων, µόλις παραλάβει τη σύνοψη, προχωράει στην επιλογή της πλευράς 
του νοµίσµατος, την οποία ανακοινώνει στην Αλίκη. Μόλις η Αλίκη λάβει την 
επιλογή του Βύρωνα, του αποκαλύπτει τον αριθµό x. 

Υλοποίηση µε θεωρία αριθµών 
Η υλοποίηση της ρίψης κέρµατος µε µονόδροµες συναρτήσεις βασίζεται στο γεγο-
νός ότι η Αλίκη γνωρίζει µια µερική λύση στην αντιστροφή της µονόδροµης συ-
νάρτησης, η οποία δεν είναι γνωστή στον Βύρωνα. ∆ηλαδή, η αντιστροφή µιας 
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µονόδροµης συνάρτησης είναι «δύσκολο» πρόβληµα. Ασφαλώς η Αλίκη δεν αντι-
µετωπίζει δυσκολία στο να αντιστρέψει το h(x), αν επιλέξει πρώτα το x. Για αυτόν 
το λόγο θεωρούµε ότι η αντιστροφή µιας µονόδροµης συνάρτησης είναι «δύσκο-
λο» πρόβληµα για την πλειοψηφία των τιµών της συνάρτησης. 

Με βάση την παραπάνω αρχή µπορούµε να εκµεταλλευτούµε τα δύσκολα 
προβλήµατα της θεωρίας αριθµών. Ένα από τα πιο δηµοφιλή δύσκολα προβλήµα-
τα είναι η παραγοντοποίηση µεγάλων σύνθετων ακεραίων. Η ρίψη κέρµατος µε 
βάση το πρόβληµα αυτό µπορεί να υλοποιηθεί ως εξής. 

Για να δεσµευτεί η Αλίκη στο δυαδικό 0, επιλέγει δύο µεγάλους πρώτους  
αριθµούς p και q, µε τα ακόλουθα χαρακτηριστικά: 

• p < q, 
• p ≡ 1 (mod 4), 
• q ≡ 3 (mod 4). 

Για να δεσµευτεί η Αλίκη στο δυαδικό 1, οι πρώτοι αριθµοί που επιλέγει θα πρέπει 
να έχουν τα ακόλουθα χαρακτηριστικά: 

• p < q, 
• p ≡ 3 (mod 4), 
• q ≡ 1 (mod 4). 

Στη συνέχεια υπολογίζει το γινόµενό τους n = pq, το οποίο στέλνει στον Βύρωνα.  
Στη συνέχεια ο Βύρων επιλέγει την πλευρά του κέρµατος (1 ή 0) και ανακοι-

νώνει την επιλογή του στην Αλίκη, η οποία µε τη σειρά της αποκαλύπτει τους πα-
ράγοντες του n στον Βύρωνα. Ο Βύρων µπορεί να εξακριβώσει µε ευκολία αν οι 
παράγοντες που ανακοίνωσε η Αλίκη είναι του n, καθώς και να ελέγξει ποιος από 
τους δύο είναι ισότιµος µε 1 (mod 4)  και ποιος είναι ισότιµος µε 3 (mod 4).  

Η διαφορά της υλοποίησης µε θεωρία αριθµών από την υλοποίηση µε κρυπτο-
γραφικές µονόδροµες hash είναι ότι στην περίπτωση της θεωρίας αριθµών το σύ-
στηµα είναι οριακά υπέρ του Βύρωνα, ενώ στην περίπτωση της µονόδροµης hash 
το σύστηµα είναι οριακά υπέρ της Αλίκης. Χρησιµοποιούµε τον όρο «οριακά» 
γιατί ο σκοπός του πρωτοκόλλου είναι να προσφέρει αµεροληψία στη ρίψη του 
κέρµατος. Ωστόσο, στην περίπτωση της µονόδροµης hash, η Αλίκη έχει θεωρητι-
κά τη δυνατότητα να επιχειρήσει να ανακαλύψει συγκρούσεις οι οποίες να συνο-
ψίζουν έναν άρτιο και έναν περιττό αριθµό στην ίδια τιµή. Στην περίπτωση της 
υλοποίησης µε βάση το πρόβληµα της παραγοντοποίησης, από τη στιγµή που η 
Αλίκη στείλει το γινόµενο n στον Βύρωνα, δεν έχει τη δυνατότητα να αλλάξει το 
αποτέλεσµα, έστω και αν διαθέτει άπειρη υπολογιστική ισχύ. 

9.4.4. Μεταφορά εν αγνοία 
Τα πρωτόκολλα ρίψης κέρµατος που παρουσιάσαµε παραπάνω έχουν το χαρακτη-
ριστικό ότι ο νικητής της ρίψης δεν αποκαλύπτεται ταυτόχρονα στα δύο µέλη. Σε 
όλα τα πρωτόκολλα η Αλίκη ανακαλύπτει πρώτη ποιος είναι ο νικητής της ρίψης 
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και στη συνέχεια είναι υπεύθυνη να ενηµερώσει τον Βύρων για το αποτέλεσµα. 
Αυτό στη βιβλιογραφία αναφέρεται ως ρίψη κέρµατος σε πηγάδι, όπου η Αλίκη 
βρίσκεται κοντά σε ένα πηγάδι και ρίχνει το κέρµα µέσα σε αυτό, ενώ ο Βύρων 
δεν έχει οπτική επαφή µε το πηγάδι. Έτσι η Αλίκη θα πρέπει να αναγγείλει στον 
Βύρωνα το αποτέλεσµα της ρίψης. Η χρήση του πηγαδιού αποτρέπει την Αλίκη να 
αλλάξει το αποτέλεσµα, ενώ δίνει την ευκαιρία στον Βύρωνα να εξακριβώσει το 
αποτέλεσµα. 

Τα πρωτόκολλα µεταφοράς εν αγνοία (oblivious transfer) έχουν το χαρακτη-
ριστικό ότι ο αποστολέας στέλνει ένα µήνυµα µε τέτοιον τρόπο, ώστε αφενός το 
µήνυµα έχει πιθανότητα 0.5 να φθάσει στον παραλήπτη, αφετέρου ο αποστολέας 
δεν γνωρίζει αν το µήνυµα έχει φθάσει στον παραλήπτη, παρά µόνον κάποια στιγ-
µή στο µέλλον. Αυτό στην περίπτωση της ρίψης κέρµατος ερµηνεύεται ως εξής. Η 
Αλίκη ρίχνει ένα κέρµα και γράφει το αποτέλεσµα σε ένα κοµµάτι χαρτί. Ταυτό-
χρονα ο Βύρων γράφει τη δική του επιλογή σε ένα κοµµάτι χαρτί. Η Αλίκη και ο 
Βύρων κάποια στιγµή συναντιούνται και ανταλλάσσουν τα χαρτιά. Αν τα δύο χαρ-
τιά έχουν το ίδιο αποτέλεσµα, κερδίζει ο Βύρων, ενώ αν τα χαρτιά δε συµφωνούν 
κερδίζει η Αλίκη. 

Με ένα πρωτόκολλο µεταφοράς εν αγνοία, η Αλίκη στέλνει ένα µήνυµα στον 
Βύρωνα µε πιθανότητα 0.5. Η Αλίκη δεν γνωρίζει αρχικά αν το µήνυµα στάλθηκε 
στον Βύρωνα. Το µήνυµα µπορεί να είναι «Βύρων, κέρδισες». Αν τελικά φθάσει 
στον Βύρωνα, τότε µπορεί ο Βύρων να ανακοινώσει το µήνυµα στην Αλίκη. Αν το 
µήνυµα δεν φθάσει, τότε ο Βύρων θα έχει στα χέρια του ένα µήνυµα από το οποίο 
δεν θα µπορεί να βγάλει νόηµα, για παράδειγµα «ηΒγδευθσσζτ». Η πιθανότητα 
και για τα δύο µηνύµατα είναι 0.5, ισοδύναµη µε µια ρίψη κέρµατος.  

Υλοποίηση µε ασύµµετρη κρυπτογραφία 
Ένα πρωτόκολλο µεταφοράς εν αγνοία υλοποιηµένο µε ασύµµετρη κρυπτογραφία 
είναι το πρωτόκολλο του Rabin, το οποίο αποτελείται από τα εξής βήµατα: 

1. Η Αλίκη αναπτύσσει ένα κρυπτοσύστηµα τύπου RSA. Με άλλα λόγια επι-
λέγει δύο µεγάλους πρώτους αριθµούς p, q και στη συνέχεια υπολογίζει το 
γινόµενό τους n = pq. Στη συνέχεια επιλέγει ένα µήνυµα m και το κρυπτο-
γραφεί µε κρυπτογραφική πράξη η οποία εκτελείται σε mod n και έχει την 
ιδιότητα η αποκρυπτογράφησή του να είναι δυνατή αν και µόνον αν είναι 
γνωστοί οι παράγοντες του n. Έστω c το κρυπτοκείµενο που προκύπτει. 

  Αλίκη → Βύρων: c, n 

2. Ο Βύρων επιλέγει ένα τυχαίο στοιχείο u ∈ Zn
*  και στέλνει το τετράγωνο 

αυτού στην Αλίκη: 

  Αλίκη → Βύρων: ( )2 modv u n≡  
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3. Η Αλίκη υπολογίζει τις τέσσερις τετραγωνικές ρίζες του v, έστω x, y, -x, -y 
και στέλνει µια από αυτές, έστω y ∈ { x,y,-x,-y }στον Βύρωνα: 

4. Από τις τετραγωνικές ρίζες, οι δύο από αυτές αντιστοιχούν στο ± u, οι  
οποίες γνωστές στον Βύρωνα από το βήµα (2). Στην περίπτωση που η α-
πάντηση y της Αλίκης δεν είναι ± u, τότε ο Βύρων µπορεί να παραγοντο-
ποιήσει το n και να αποκρυπτογραφήσει το c. 

Επειδή η Αλίκη δε γνωρίζει την προέλευση του v προτού τετραγωνιστεί από 
τον Βύρωνα, έχει πιθανότητα 0.5 να επιλέξει τους αριθµούς ± u που γνωρίζει ο 
Βύρων. Σε αυτήν την περίπτωση ο Βύρων δεν κερδίζει, αλλά ούτε και η Αλίκη δεν 
είναι σε θέση να γνωρίζει την κατάσταση του Βύρωνα.  

9.4.5. Υπογραφή συµβολαίου 
Το πρωτόκολλο µεταφοράς εν αγνοία µπορεί να χρησιµοποιηθεί ως δοµικό συστα-
τικό προκειµένου να χτισθούν πιο πολύπλοκα πρωτόκολλα, όπως αυτό για την 
ταυτόχρονη υπογραφή συµβολαίων. Πολλές φορές συναντάται το πρόβληµα όπου 
δεν υπάρχει αρκετή εµπιστοσύνη µεταξύ δύο µελών, µε αποτέλεσµα να απαιτείται 
να υπογραφεί ταυτόχρονα ένα συµβόλαιο και από τα δύο µέλη. 

Η χρήση µιας έµπιστης οντότητας µπορεί να απλοποιήσει σηµαντικά το πρό-
βληµα. Η Αλίκη και ο Βύρων εκδηλώνουν την πρόθεσή τους να υπογράψουν το 
συµβόλαιο, υπογράφοντας ο καθένας τους ένα κείµενο το οποίο το στέλνουν στην 
τρίτη οντότητα. Το περιεχόµενο των υπογεγραµµένων κειµένων είναι οι προθέσεις 
των δύο µελών. Μόλις η έµπιστη οντότητα λάβει τις προθέσεις της Αλίκης και του 
Βύρωνα υπογεγραµµένες, ανακοινώνει στα µέλη ότι µπορούν να υπογράψουν το 
συµβόλαιο. Έτσι η Αλίκη υπογράφει το συµβόλαιο και το στέλνει στον Βύρωνα, 
και αντίστροφα. 

Το πρωτόκολλο υπογραφής συµβολαίου των Even, Goldreich και Lempel που 
θα παρουσιάσουµε στη συνέχεια, χρησιµοποιεί µια ειδική εφαρµογή πρωτοκόλλου 
µεταφοράς εν αγνοία, όπου ο αποστολέας στέλνει ένα από δύο µηνύµατα, χωρίς να 
είναι σε θέση να γνωρίζει ποιο από τα µηνύµατα έχει σταλεί, ενώ η πιθανότητα 
αποστολής για το κάθε µήνυµα είναι 0.5. 

1. Η Αλίκη και ο Βύρων συµφωνούν σε ένα αρχικό µήνυµα, m. Το περιεχό-
µενο του µηνύµατος δεν έχει ιδιαίτερη σηµασία, χρησιµοποιείται απλά για 
έλεγχο, όπως θα δούµε παρακάτω. Επίσης συµφωνούν να χρησιµοποιή-
σουν κάποιο συµµετρικό κρυπτοσύστηµα. 

2. Η Αλίκη επιλέγει τυχαία 2n συµµετρικά κλειδιά:  

naaa 221 ,...,,  

)(me
ia ni 2

  

3. Για κάθε κλειδί, κρυπτογραφεί το προσυµφωνηµένο µήνυµα και στέλνει 
τα κρυπτοκείµενα στον Βύρωνα: 

  Αλίκη → Βύρων: ,  για 1 . ≤≤
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4. Ο Βύρων αντίστοιχα επιλέγει τυχαία 2n συµµετρικά κλειδιά: 

nbbb 221 ,...,,  

)(me
ib ni 2

  

5. Για κάθε κλειδί, κρυπτογραφεί το προσυµφωνηµένο µήνυµα και στέλνει 
τα κρυπτοκείµενα στην Αλίκη: 

  Βύρων → Αλίκη: ,  για 1 . ≤≤

6. Καθώς τα κλειδιά είναι διατεταγµένα, η Αλίκη δηλώνει ότι δεσµεύεται 
από το συµβόλαιο αν ο Βύρων βρεθεί στη θέση να παρουσιάσει ένα ζεύ-
γος κλειδιών της Αλίκης (ai, an+i) για οποιοδήποτε i. Αντίστοιχα ο Βύρων 
δηλώνει ότι δεσµεύεται από το συµβόλαιο αν η Αλίκη είναι σε θέση να 
παρουσιάσει ένα ζεύγος κλειδιών του Βύρωνα (bi, bn+i) για οποιοδήποτε i. 

7. Χρησιµοποιώντας πρωτόκολλο µεταφοράς εν αγνοία, η Αλίκη στέλνει τα 
ζεύγη (ai, an+i) στον Βύρωνα, για . Έτσι το πρωτόκολλο εκτελεί-
ται n φορές, όπου σε κάθε εκτέλεση στέλνεται ένα κλειδί από τα ai και 
an+i. Η Αλίκη δεν γνωρίζει ποιο κλειδί έχει σταλεί, αλλά γνωρίζει ότι κατά 
την ολοκλήρωση όλων των πρωτοκόλλων ο Βύρων έχει τα µισά της κλει-
διά. Κάθε φορά που ολοκληρώνεται το πρωτόκολλο, ο Βύρων µπορεί να 
επιβεβαιώσει ότι η Αλίκη έχει στείλει το σωστό κλειδί, εφαρµόζοντάς το 
στην πράξη αποκρυπτογράφησης επάνω στα κρυπτοκείµενα που έλαβε. 
Έτσι µπορεί να διακρίνει αν έλαβε το ai ή το an+i. 

ni ≤≤1

ni ≤≤1

8. Αντίστοιχα ο Βύρων εκτελεί µε τη σειρά του το πρωτόκολλο µεταφοράς 
εν αγνοία, για να στείλει τα ζεύγη των κλειδιών του (bi, bn+i) στην Αλίκη, 
για . Στο τέλος του σταδίου, η Αλίκη έχει στην κατοχή της τα µι-
σά κλειδιά του Βύρωνα. 

9. Η Αλίκη στέλνει το πρώτο bit όλων των κλειδιών της στον Βύρωνα. Επει-
δή δεν γνωρίζει ποια κλειδιά έχει ο Βύρων, είναι αναγκασµένη να στείλει 
τις πραγµατικές τιµές, διότι η πιθανότητα να στείλει λάθος bit και να µην 
ανιχνευτεί από τον Βύρωνα είναι µικρή. 

10. Αντίστοιχα ο Βύρων στέλνει το πρώτο bit όλων των κλειδιών του στην 
Αλίκη. Τα βήµατα (9) και (10) επαναλαµβάνονται µέχρι να σταλούν όλα 
τα bits των κλειδιών. 

Επειδή η Αλίκη στέλνει πρώτη τα bits των κλειδιών στον Βύρωνα, ο Βύρων 
έχει ένα µικρό πλεονέκτηµα. Γενικά κάθε φορά που στέλνεται µια σειρά από bits, 
ο χρόνος εξαντλητικής αναζήτησης µειώνεται στο µισό. Αν κάποια στιγµή ο Βύ-
ρων πάρει µια σειρά από bits των κλειδιών της Αλίκης και δεν απαντήσει µε τη 
δική του σειρά, θεωρώντας ότι έχει αρκετό υλικό ώστε να πραγµατοποιήσει µε 
επιτυχία εξαντλητική αναζήτηση, το ίδιο µπορεί να κάνει και η Αλίκη µε τη δια-
φορά ότι θα χρειασθεί διπλάσιο χρόνο για να ανακαλύψει κάποιο από τα κλειδιά 
του Βύρωνα (υποθέτοντας ότι η Αλίκη και ο Βύρων έχουν την ίδια υπολογιστική 
ισχύ). Ο παράγοντας 2. της προσπάθειας εξαντλητικής αναζήτησης της Αλίκης 
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έναντι της προσπάθειας του Βύρωνα δεν θεωρείται σηµαντικός και δεν εµποδίζει 
την Αλίκη να ανακαλύψει το κλειδί του Βύρωνα µε λίγο µεγαλύτερη καθυστέρη-
ση. 

9.5. Πρωτόκολλα αυθεντικοποίησης ταυτότητας 
Στον ηλεκτρονικό κόσµο, όταν αναφερόµαστε σε κρυπτογραφικά πρωτόκολλα 
συνήθως εννοούµε τα πρωτόκολλα που έχουν στόχο την αυθεντικοποίηση της 
ταυτότητας ενός χρήστη, συστατικού του δικτύου, ή ενός µηνύµατος. Επειδή στα 
δίκτυα υπολογιστών δεν υπάρχει άµεση σύνδεση µεταξύ δύο οντοτήτων αλλά πα-
ρεµβάλλονται τρίτοι, η επιβεβαίωση της ταυτότητας µε την οντότητα που ανταλ-
λάσσουµε µηνύµατα είναι από τις υψηλότερες προτεραιότητες. Έτσι, το πρώτο 
στάδιο επικοινωνίας περιλαµβάνει διαδικασίες αναγνώρισης των επικοινωνούντων 
µελών, το οποίο υλοποιείται µε πρωτόκολλα αυθεντικοποίησης ταυτότητας. 

Η αυθεντικοποίηση ταυτότητας είναι ένα τµήµα της διαδικασίας ελέγχου προ-
σπέλασης σε ένα σύστηµα. Ο έλεγχος προσπέλασης είναι ακρογωνιαίος λίθος στην 
ασφάλεια των πληροφοριακών συστηµάτων και αποτελείται από τη διαδικασία 
αναγνώρισης, αυθεντικοποίησης και εξουσιοδότησης, όπως φαίνεται στο Σχήµα 
9.2. 

 

Έλεγχος προσπέλασης

αναγνώριση αυθεντικοποίηση εξουσιοδότηση

Χρήστης

 
Σχήµα 9.2 Στάδια του ελέγχου προσπέλασης 

Από τις τρεις διαδικασίες του ελέγχου προσπέλασης, το βιβλίο αυτό επικε-
ντρώνεται στη διαδικασία αυθεντικοποίησης, καθώς αυτή συγκεντρώνει τον κύριο 
όγκο των κρυπτογραφικών µηχανισµών. Ωστόσο, θα παρουσιάσουµε συνοπτικά 
τα χαρακτηριστικά της αναγνώρισης και της εξουσιοδότησης προκειµένου να δι-
καιολογήσουµε τις απαιτήσεις της διαδικασίας αυθεντικοποίησης.  

9.5.1. Κατηγορίες αναγνώρισης 
Κατά την αναγνώριση ενός χρήστη συλλέγονται τα πρωτογενή στοιχεία τα οποία 
περικλείουν πληροφορίες για την ταυτότητα του χρήστη. Τα στοιχεία αυτά αναλύ-
ονται σε τρεις διαστάσεις: 

• «Κάτι που γνωρίζει ο χρήστης». Τα πρωτογενή στοιχεία της διάστασης 
αυτής περιλαµβάνουν κωδικούς πρόσβασης, κλειδιά, PIN και γενικά, δε-
δοµένα τα οποία γνωρίζει ο χρήστης και τα οποία παρουσιάζει στο σύστη-
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µα είτε µε πρωτόκολλο µιας φοράς, είτε µε πρωτόκολλο πρόκλησης-
απόκρισης.  

• «Κάτι που κατέχει ο χρήστης». Τα στοιχεία αυτά περιλαµβάνουν φυσικά 
αντικείµενα όπως κουπόνια, µαγνητικές κάρτες, ή έξυπνες κάρτες. 

• «Κάτι που είναι ο χρήστης». Τα στοιχεία αυτά αποτελούνται από τα προ-
σωπικά χαρακτηριστικά, όπως φωνή, δακτυλικά αποτυπώµατα, χαρακτη-
ριστικά προσώπου, κτλ. 

Γενικά όσες διαστάσεις αναγνώρισης χρησιµοποιούνται, τόσο ισχυρότερη εί-
ναι η αναγνώριση και τόσο µικρότερη είναι η πιθανότητα εσφαλµένης αναγνώρι-
σης. Στο Σχήµα 9.3 φαίνονται οι τρεις διαστάσεις αναγνώρισης, ταξινοµηµένες 
κατά αύξουσα διάταξη. Στο σηµείο (0, 0, 0) η αβεβαιότητα αναγνώρισης είναι µέ-
γιστη (δηλαδή δε γνωρίζουµε τίποτε για την ταυτότητα του χρήστη), ενώ όσο µε-
γαλώνει η απόσταση από το σηµείο αυτό, τόσο µικραίνει η αβεβαιότητα. 

 

«κάτι που
γνωρίζουµε»

«κάτι που
είµαστε»

PI
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ss

w
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 χρ
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«κάτι που
κατέχουµε»

(0,0,0)

 δακτυλικά αποτ.
φωνή

ίρις

κουπόνια

µαγν. κάρτες

έξυπνες κάρτες

ΑΤΜ

 
Σχήµα 9.3 Οι τρεις διαστάσεις της αναγνώρισης 

Η επιλογή του συνδυασµού των στοιχείων αναγνώρισης εξαρτάται από το ρί-
σκο που είµαστε διατεθειµένοι να δεχθούµε. Για παράδειγµα, στο σηµείο (ΑΤΜ) 
του σχήµατος λειτουργεί η αναγνώριση των πελατών µιας τράπεζας κατά τη συ-
ναλλαγή µε ΑΤΜ. Οι τράπεζες δέχονται ότι το ρίσκο για αναγνώριση µε µαγνητι-
κή κάρτα και PIN είναι αρκετά µικρό, ώστε να µπορούν να πραγµατοποιηθούν 
συναλλαγές. Η ενδεχόµενη χρήση βιοµετρικών τεχνικών (π.χ. αναγνώριση δακτυ-
λικού αποτυπώµατος) µειώνει το ρίσκο από τη µια, αλλά από την άλλη αυξάνει 
την πολυπλοκότητα και τις απαιτήσεις σε τέτοιο βαθµό ώστε το σύστηµα θα γινό-
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ταν δύσχρηστο. Έτσι το σηµείο ισορροπίας βρίσκεται στο σηµείο (ΑΤΜ), το οποίο 
δέχονται όλες οι τράπεζες. Το PIN έχει µικρό χώρο αναζήτησης. Για παράδειγµα, 
για ένα τυπικό PIN τεσσάρων ψηφίων,  ο χώρος είναι µόνο 10000 κλειδιά. Αυτό η 
τράπεζα το αντισταθµίζει εφαρµόζοντας την πολιτική ασφάλειας του «µεγίστου 
αριθµού προσπαθειών». Έτσι ο χρήστης για παράδειγµα, έχει τη δυνατότητα να 
δώσει στο σύστηµα λάθος PIN µέχρι τρεις φορές. Αν υπερβεί τον αριθµό εσφαλ-
µένων απαντήσεων, τότε το σύστηµα θεωρεί ότι επιχειρείται επίθεση και εκτελεί 
«διαδικασία χειρισµού περιστατικού ασφάλειας», όπου διακόπτει τη συναλλαγή 
και δεσµεύει την κάρτα. 

9.5.2. Εξουσιοδότηση 
Κατά το στάδιο της εξουσιοδότησης, το σύστηµα έχει γνώση της ταυτότητας του 
χρήστη (θεωρούµε ότι τα πρωτόκολλα αυθεντικοποίησης έχουν εκτελέσει µε επι-
τυχία τα καθήκοντά τους), οπότε µε βάση κανόνων πρόσβασης ελέγχει αν επιτρέ-
πεται στο χρήστη να έχει πρόσβαση σε κάποιον πόρο του συστήµατος και σε ποιο 
βαθµό. Το ποιο γνωστό µοντέλο εξουσιοδότησης είναι το µοντέλο των ρόλων 
(role based), όπου µόλις ολοκληρωθεί µε επιτυχία η αυθεντικοποίηση της ταυτό-
τητας του χρήστη, το σύστηµα του αναθέτει κάποιο ρόλο. Ο ρόλος καθορίζει τους 
πόρους στους οποίους ο χρήστης έχει πρόσβαση, καθώς και το είδος της προσπέ-
λασης (ανάγνωση, τροποποίηση, διαγραφή, κτλ.). 

9.5.3. Αυθεντικοποίηση µε κωδικούς πρόσβασης 
Η συντριπτική πλειοψηφία των υπολογιστικών συστηµάτων χρησιµοποιούν αυθε-
ντικοποίηση της ταυτότητας όπου η αναγνώριση γίνεται µε κωδικούς πρόσβασης. 
Αν και το ρίσκο είναι αρκετά µεγάλο, παραµένει εντός ανεκτών ορίων για πολλές 
εφαρµογές. 

Ένα απλό πρωτόκολλο αυθεντικοποίησης µεταξύ ενός χρήστη και ενός συ-
στήµατος είναι το εξής (θεωρούµε ότι η αυθεντικοποίηση γίνεται από κάποιον 
server αυθεντικοποίησης): 

 
Χρήστης → Server: ID, p 
 

όπου ID, η ταυτότητα (π.χ. όνοµα) του χρήστη και p, o κωδικός πρόσβασης για το 
χρήστη. Ο server στη συνέχεια ελέγχει τον κωδικό που έλαβε από το χρήστη µε 
αυτόν που έχει αποθηκευµένο στη βάση των κωδικών των χρηστών. Το πρωτό-
κολλο αυτό έχει µεγάλα µειονεκτήµατα. Αρχικά, η µεταφορά του κωδικού από το 
χρήστη στο server απαιτεί κανάλι εµπιστευτικότητας, διότι ένας υποκλοπέας µπο-
ρεί να καταγράψει τον κωδικό του χρήστη και στη συνέχεια να τον χρησιµοποιή-
σει για να κερδίσει πρόσβαση στο σύστηµα. ∆εύτερον, προκειµένου να µπορεί ο 
server να ελέγξει την ορθότητα του κωδικού θα πρέπει να έχει έναν χώρο αποθή-
κευσης (βάση) των κωδικών πρόσβασης όλων των χρηστών. Αυτό δηµιουργεί µε-
γάλες απαιτήσεις ασφάλειας στη φύλαξη των κωδικών. Στην περίπτωση που ο  
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αντίπαλος καταφέρει να έχει πρόσβαση στη βάση αυτή, θα καταρρεύσει η υπηρε-
σία αυθεντικοποίησης του συστήµατος. Μια βελτίωση θα ήταν να κρυπτογραφού-
νταν οι κωδικοί πρόσβασης µε κάποιο κύριο κλειδί, οπότε η φύλαξη ενός κλειδιού 
είναι πρακτικότερη από τη φύλαξη όλης της βάσης. 

Ωστόσο, η χρήση ενός κρυπτοσυστήµατος για την προστασία της βάσης των 
κωδικών πρόσβασης επιτρέπει την απόπειρα κρυπτανάλυσης, σε περίπτωση που ο 
αντίπαλος καταφέρει να αποκοµίσει ένα αντίγραφο της βάσης. Στην περίπτωση 
που ο αντίπαλος ανακαλύψει το κύριο κλειδί, θα έχει αυτόµατα πρόσβαση σε  
όλους τους κωδικούς. Θα ήταν εποµένως προτιµότερο σε περίπτωση που ο αντί-
παλος έχει στην κατοχή του τη βάση, η απόπειρα κρυπτανάλυσης να του επιφέρει 
λιγότερο κέρδος. Λιγότερο κέρδος σηµαίνει ότι σε µια απόπειρα κρυπτανάλυσης 
θα ανακαλύψει λίγα ή µόνον ένα από τους κωδικούς πρόσβασης και για κάθε επι-
πλέον κωδικό θα είναι αναγκασµένος να επαναλάβει την επίθεση από την αρχή. 

Η απαίτηση που µόλις περιγράψαµε µπορεί να υλοποιηθεί µε τη χρήση µονό-
δροµης συνάρτησης (Σχήµα 9.4) στη θέση του κρυπτοσυστήµατος.  

 

h( )

Χρήστης Server

p
ID ])([ ′ph

=?

 

ID, ])([ ′ph
...

βάση

...

Σχήµα 9.4 Αυθεντικοποίηση µε τη χρήση µονόδροµης συνάρτησης 

Ο server στη βάση έχει αποθηκευµένες την ταυτότητα του χρήστη και τη σύ-
νοψη του κωδικού πρόσβασης. Το πρωτόκολλο περιλαµβάνει ανταλλαγή των εξής 
µηνυµάτων: 

 
Χρήστης → Server: ID, p 
Server: h(p) = ? [  ])( ′ph
 

Ο server δέχεται τον κωδικό πρόσβασης µαζί µε την ταυτότητα του χρήστη και 
στη συνέχεια υπολογίζει τη σύνοψη του κωδικού. Ο έλεγχος γίνεται µε βάση τη 
σύνοψη που υπολογίζει και τη σύνοψη που είναι αποθηκευµένη στη βάση του. Αν 
οι δύο συνόψεις είναι ίσες, τότε συµπεραίνεται ότι και τα αρχικά µηνύµατα (κωδι-
κοί πρόσβασης) είναι ίσα.  



  9. Κρυπτογραφικά πρωτόκολλα. 328

Το πλεονέκτηµα της χρήσης της µονόδροµης hash έναντι ενός κρυπτοσυστή-
µατος (συµµετρικού ή ασύµµετρου) είναι ότι δεν απαιτούνται καθόλου κλειδιά για 
τη φύλαξη της βάσης. Ωστόσο, αν και ο αντίπαλος µε µια επίθεση δεν έχει άµεσα 
όλους τους κωδικούς πρόσβασης, µπορεί µε µια πλήρη επίθεση εξαντλητικής ανα-
ζήτησης να ανακαλύψει τους κωδικούς σταδιακά. Επιπλέον, αν ο αντίπαλος έχει 
µεγάλη αποθηκευτική ικανότητα, τότε µπορεί να δηµιουργήσει λίστες µηνυµάτων 
µε τη σύνοψή τους ως βάση αναφοράς για να επιταχύνει την ανακάλυψη των κω-
δικών. Αυτό µπορεί να γίνει επειδή οι κωδικοί πρόσβασης προέρχονται από ένα 
σχετικά µικρό σύνολο µηνυµάτων, αφού χρησιµοποιούνται οι χαρακτήρες πλη-
κτρολογίου. 

Προκειµένου να αποφευχθεί η δυνατότητα ανακάλυψης των κωδικών µε µία 
και µόνο εξαντλητική αναζήτηση, εισάγεται µια επιπλέον πληροφορία η οποία 
εκφράζεται µε τη χρήση δεδοµένων αλατισµού (salting). Αλατισµός είναι η διαδι-
κασία όπου η σύνοψη του κωδικού πρόσβασης παράγεται από τον κωδικό πρό-
σβασης και έναν τυχαίο αριθµό, ο οποίος είναι διαφορετικός για κάθε χρήστη.  
Έτσι, ο αντίπαλος είναι αναγκασµένος να δηµιουργήσει διαφορετικές λίστες – ε-
ποµένως και διαφορετική αναζήτηση – για κάθε κωδικό πρόσβασης. Ο τυχαίος 
αριθµός αποθηκεύεται µαζί µε τα υπόλοιπα στοιχεία του χρήστη στη βάση και ο 
server πραγµατοποιεί τον ακόλουθο έλεγχο: 

 
Server: h(s||p) = ? [ , ])||( ′psh

)( 1−= nn xhx

 
όπου s το «αλάτι» του κωδικού του χρήστη. 

S/Key 
Το σύστηµα αυθεντικοποίησης της ταυτότητας µε αλατισµό της σύνοψης επιδιορ-
θώνει τα προβλήµατα προστασίας των κωδικών στη µεριά του server. Το πρόβλη-
µα όµως της εµπιστευτικής µεταφοράς του κωδικού από το χρήστη στο server πα-
ραµένει. Το σύστηµα S/Key είναι ένας αποτελεσµατικός τρόπος αποστολής του 
κωδικού µε τον οποίο δεν απαιτείται εµπιστευτικό κανάλι. 

Το S/Key περιλαµβάνει ένα στάδιο αρχικοποίησης, όπου ο χρήστης επιλέγει 
ένα τυχαίο µήνυµα r και στη συνέχεια υπολογίζει αναδροµικά τη σύνοψη xn, για 
κάποιο n: 

 
Χρήστης: , 
 

όπου h( ) µια κρυπτογραφική µονόδροµη hash και x0 = r. Μπορούµε να παρατη-
ρήσουµε ότι λόγω της µονόδροµης συνάρτησης, µόνον ο χρήστης που γνωρίζει 
την αρχική τιµή x0 έχει τη δυνατότητα να υπολογίσει το xn, για οποιοδήποτε n. Αυ-
τό όµως σηµαίνει ότι αν ανακαλυφθεί ή γίνει γνωστό κάποιο από τα xi για i < n, 
τότε µπορούν να υπολογισθούν µε ευκολία όλα τα xj, για i ≤ j ≤ n. 
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Το S/Key βασίζεται στις παραπάνω παρατηρήσεις. Έστω ότι n = 100. Κατά τη 
διαδικασία αρχικοποίησης, ο χρήστης υπολογίζει το x100 και το στέλνει στο server, 
ο οποίος το αποθηκεύει στη βάση. Επιπλέον, ο χρήστης θέτει έναν µετρητή i στην 
αρχική τιµή 99. 

Κατά το στάδιο της αυθεντικοποίησης, εκτελείται το ακόλουθο πρωτόκολλο: 
 
Χρήστης → Server: xi 
Χρήστης: i ← i – 1  
Server: έλεγχος xi = ? h(xi-1). Αν ναι, τότε αποθηκεύει το xi-1 στη θέση του xi 

και η αυθεντικοποίηση ολοκληρώνεται µε επιτυχία. 
 
Σε κάθε εκτέλεση του πρωτοκόλλου ο δείκτης i µειώνεται κατά ένα, υποδει-

κνύοντας το xi που θα χρησιµοποιηθεί. Όταν ο δείκτης µηδενισθεί, απαιτείται νέα 
διαδικασία αρχικοποίησης.  

Στο σύστηµα S/Key, η υποκλοπή του xi  κατά την εκτέλεση του πρωτοκόλλου 
αυθεντικοποίησης δεν παρέχει ιδιαίτερο πλεονέκτηµα στον αντίπαλο, καθώς η τι-
µή αυτή χρησιµοποιείται µόνον µια φορά. Επιπλέον, ο server που έχει αποθηκευ-
µένο στη βάση το xi, δε γνωρίζει το xi-1 παρά µόνον όταν σταλεί από το χρήστη. 
Έτσι µια πιθανή κλοπή της βάσης δε δίνει µεγάλη πληροφορία στον αντίπαλο. Η 
ασφάλεια του συστήµατος στηρίζεται στην κρυπτογραφική ισχύ της µονόδροµης 
συνάρτησης, η οποία θα πρέπει να είναι ανθεκτική σε συγκρούσεις και το µέγεθος 
της σύνοψης να είναι αρκετά υψηλό. Μια ενδεικτική τιµή του µεγέθους της σύνο-
ψης είναι 160 bits. 

9.5.4. Αυθεντικοποίηση µε ψηφιακές υπογραφές 
Σε µια υποδοµή δηµόσιου κλειδιού, η αυθεντικοποίηση µπορεί να πραγµατοποιη-
θεί µε τη χρήση των ψηφιακών πιστοποιητικών. Η βάση του server σε αυτήν την 
περίπτωση θα έχει τα πιστοποιητικά όλων των χρηστών, από όπου ο server µπορεί 
να αναζητήσει το πιστοποιητικό του χρήστη. 

Έστω ότι η Αλίκη επιθυµεί πρόσβαση στο σύστηµα. Ο server γνωρίζει το δη-
µόσιό της κλειδί, εποµένως µπορεί να χρησιµοποιηθεί πρωτόκολλο πρόκλησης-
απόκρισης, ώστε να εξακριβωθεί αν η Αλίκη κατέχει το ιδιωτικό κλειδί της. Αυτό 
µπορεί να πραγµατοποιηθεί µε το ακόλουθο πρωτόκολλο: 

 
Αλίκη → Server:  

dr =
?c

AID

)(ckdA

)(rkeA =

Server → Αλίκη: c 
Αλίκη → Server:  
Server: e  
 

όπου: 
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AID  η ταυτότητα της Αλίκης, 

), (e

c

) (d

Bc
)( BkdAB cdr = Ac
)( AA cr

  το µήνυµα-πρόκληση του server, 
r  το µήνυµα-απόκριση της Αλίκης, 

 Η πράξη κρυπτογράφησης και αποκρυπτογράφησης, αντίστοιχα, 
kdA, keA Το ιδιωτικό και το δηµόσιο κλειδί της Αλίκης, αντίστοιχα. 
 

Αν υποθέσουµε ότι µόνον η Αλίκη γνωρίζει το ιδιωτικό της κλειδί, τότε µόνον η 
Αλίκη έχει τη δυνατότητα να βρει ένα µήνυµα r τέτοιο ώστε η κρυπτογράφηση 
αυτού µε το δηµόσιο κλειδί της να δίνει το προεπιλεγµένο µήνυµα c. 

Από πρακτική πλευρά, ένα σύστηµα ψηφιακών υπογραφών χρησιµοποιεί την 
αναγνώριση του «κάτι που κατέχει» ο χρήστης. Όπως είδαµε στο Κεφάλαιο 6, η 
ασύµµετρη κρυπτογραφία απαιτεί πολύ µεγαλύτερα κλειδιά από αυτά που απαιτεί 
η συµµετρική κρυπτογραφία. Επιπλέον τα ασύµµετρα κλειδιά γεννιούνται από 
µαθηµατικούς µετασχηµατισµούς, µε αποτέλεσµα τα κλειδιά αυτά να µην είναι 
φιλικά προς το χρήστη. Έτσι, από τη στιγµή που είναι δύσκολο να αποµνηµονευ-
θούν τα ασύµµετρα κλειδιά, ο χρήστης υποχρεώνεται να τα φυλάξει σε αποθηκευ-
τικές συσκευές. Ένα ιδιωτικό κλειδί µπορεί να αποθηκευθεί σε σκληρό ή αποσπώ-
µενο δίσκο του υπολογιστή ως λογισµικό κουπόνι (software token), σε µαγνητική 
κάρτα ή σε έξυπνη κάρτα. Από τις εναλλακτικές αυτές, η ασφαλέστερη είναι η 
αποθήκευση σε έξυπνη κάρτα, διότι η έξυπνη κάρτα έχει τη δυνατότητα εκτέλεσης 
της κρυπτογραφικής πράξης µε αποτέλεσµα να µην χρειάζεται το ιδιωτικό κλειδί 
να διατεθεί εκτός της κάρτας. 

Αµοιβαία αυθεντικοποίηση 
Έστω ότι η Αλίκη και ο Βύρων επιθυµούν να αυθεντικοποιήσουν ο ένας την ταυ-
τότητα του άλλου µε τη χρήση των ψηφιακών υπογραφών. Ένα µη ασφαλές πρω-
τόκολλο είναι το εξής: 
 

Αλίκη → Βύρων: keA 
Βύρων → Αλίκη: keB,  

kdBd=
Αλίκη → Βύρων: ,  
Βύρων → Αλίκη:  
 

όπου cA, cΒ η πρόκληση της Αλίκης και του Βύρωνα αντίστοιχα και rA και rB οι 
αποκρίσεις στις προκλήσεις. Το πρωτόκολλο ολοκληρώνεται µε επιτυχία και από 
τις δύο πλευρές όταν επιβεβαιώσουν ότι οι αποκρίσεις ταιριάζουν κρυπτογραφικά 
στις προκλήσεις. 

Το παραπάνω πρωτόκολλο της αµοιβαίας αυθεντικοποίησης δεν είναι ασφαλές 
διότι υποπίπτει σε επίθεση του ενδιάµεσου ατόµου. Ο αντίπαλος ο οποίος παρεµ-
βάλλεται στο κανάλι επικοινωνίας της Αλίκης και του Βύρωνα, ελέγχει όλα τα 
µηνύµατα που διακινούνται και συνεπώς µπορεί να αντικαταστήσει τα δηµόσια 
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κλειδιά µε το δικό του, πλαστογραφώντας µε τον τρόπο αυτό την Αλίκη στον Βύ-
ρωνα και αντίστροφα.  

Μια τροποποίηση του πρωτοκόλλου είναι η πρόκληση να είναι προκαθορι-
σµένα µηνύµατα, γνωστά στην Αλίκη και στον Βύρωνα. Έτσι τα cA, cΒ δεν στέλ-
νονται σαν απλό κρυπτοκείµενο, αλλά κρυπτογραφηµένα µε το ιδιωτικό κλειδί του 
αντίστοιχου µέλους. Αν και το πρωτόκολλο αµοιβαίας αυθεντικοποίησης µε προ-
καθορισµένα µυστικά είναι και αυτό ευάλωτο στην επίθεση του ενδιάµεσου ατό-
µου, µια µικρή τροποποίηση στη µετάδοση των µηνυµάτων µπορεί να αποτρέψει 
τη συγκεκριµένη επίθεση. Η τροποποίηση προτάθηκε από τους Rivest και Shamir 
και το πρωτόκολλο που προέκυψε το ονόµασαν πρωτόκολλο συναρµογής (inter-
lock protocol) το οποίο έχει στόχο τη µείωση της πιθανότητας επιτυχίας επίθεσης 
του ενδιάµεσου ατόµου. Το πρωτόκολλο συναρµογής έχει ως εξής: 

 
Αλίκη → Βύρων: keA 
Βύρων → Αλίκη: keB  
Αλίκη:  

AAAkdBA
L
Ar

L
B

L
BBkdAB rrcdr ||)( ==

L
Br

RL rrcdr ||)( ==

Αλίκη → Βύρων:  

R
Br

Βύρων:  

R
Ar

Βύρων → Αλίκη:  
Αλίκη → Βύρων:  
Βύρων → Αλίκη:  
 

Με άλλα λόγια, η Αλίκη και ο Βύρων υπογράφουν αντίστοιχα τα κοινά µυστικά 
cA, cΒ, αλλά στη συνέχεια χωρίζουν την υπογραφή σε δύο τµήµατα και στέλνουν 
τα τµήµατα χωριστά. Η Αλίκη στέλνει το αριστερό τµήµα της υπογραφής της, στη 
συνέχεια ο Βύρων στέλνει το αριστερό τµήµα της υπογραφής του και η διαδικασία 
επαναλαµβάνεται µε τα δεξιά τµήµατα. Ο παραλήπτης ο οποίος έχει µόνο ένα 
τµήµα της υπογραφής, δεν έχει τη δυνατότητα να εκτελέσει την απαιτούµενη κρυ-
πτογραφική πράξη. Έτσι το ενδιάµεσο άτοµο όταν θα έχει στην κατοχή του και τα 
δύο τµήµατα, θα είναι πια αργά. 

9.6. Πρωτόκολλα µηδενικής γνώσης 
Μεγάλο ερευνητικό και πρακτικό ενδιαφέρον παρουσιάζουν τα πρωτόκολλα µη-
δενικής γνώσης (zero knowledge protocols). Τα πρωτόκολλα µηδενικής γνώσης 
κατατάσσονται στην κατηγορία πρωτοκόλλων απόδειξης µε αλληλεπίδραση (In-
teractive Proof), που σηµαίνει ότι τα συµµετέχοντα µέλη ανταλλάσσουν πλήθος 
µηνυµάτων τα οποία βασίζονται σε τυχαίους αριθµούς και σε οποιαδήποτε στιγµή 
µπορεί οποιοδήποτε από τα µέλη να τερµατίσει το πρωτόκολλο. Τα πρωτόκολλα 
µηδενικής γνώσης αναφέρονται κυρίως σε πρωτόκολλα αυθεντικοποίησης ταυτό-
τητας. Το κίνητρο της ανάπτυξης των πρωτοκόλλων µηδενικής γνώσης είναι το 
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γεγονός ότι στα «συµβατικά» πρωτόκολλα αυθεντικοποίησης, κατά την ολοκλή-
ρωση της εκτέλεσής τους, το µέλος το οποίο επαληθεύει την ταυτότητα του οµότι-
µού του έχει στην κατοχή του µηνύµατα και µυστικά τα οποία µπορεί να τα χρη-
σιµοποιήσει για πλαστοπροσωπία. Στα πρωτόκολλα µηδενικής γνώσης, το µυστικό 
το οποίο χρησιµοποιείται για να αποδειχθεί η ταυτότητα ενός µέλους, εξαρτάται 
από συγκεκριµένη χρονική στιγµή, έτσι ώστε σε άλλη στιγµή να είναι άχρηστο. 
Με άλλα λόγια, η Αλίκη µπορεί να αποδείξει στον Βύρωνα ότι γνωρίζει κάποιο 
µυστικό, χωρίς να του αποκαλύψει καµία πληροφορία για το µυστικό αυτό.  

Προκειµένου να κατανοήσουµε την έννοια του πρωτοκόλλου µηδενικής γνώ-
σης είναι αναγκαίο να δώσουµε τον ορισµό από τον οποίο µπορούµε να χαρακτη-
ρίσουµε ένα πρωτόκολλο ως πρωτόκολλο µηδενικής γνώσης. Ως µυστικό απόδει-
ξης ορίζουµε το µυστικό το οποίο είναι γνωστό µόνο στο µέλος το οποίο προκα-
λούµε να µας αποδείξει ότι έχει στην κατοχή του το µυστικό αυτό. 

ΟΡΙΣΜΟΣ 9.2 – Ένα πρωτόκολλο χαρακτηρίζεται ως πρωτόκολλο µηδενικής 
γνώσης, αν και µόνο αν υπάρχει αλγόριθµος ο οποίος λειτουργεί σε πολυωνυµικό 
χρόνο και έχει τη δυνατότητα να παράγει σύνολο µηνυµάτων του πρωτοκόλλου 
χωρίς τη γνώση του µυστικού απόδειξης, έτσι ώστε το σύνολο των µηνυµάτων να 
µην είναι δυνατό να διακριθεί από ένα σύνολο «πραγµατικών» µηνυµάτων που 
προέρχονται από την εκτέλεση του πρωτοκόλλου µε το µέλος που γνωρίζει το µυ-
στικό απόδειξης. 

Ισοδύναµα αυτό σηµαίνει ότι όλα τα µηνύµατα που ανταλλάσσονται σε ένα 
πρωτόκολλο µηδενικής γνώσης δε δίνουν καµία απολύτως πληροφορία για το µυ-
στικό απόδειξης. Από τον παραπάνω ορισµό µπορούµε να κατανοήσουµε τη δια-
φορά ενός πρωτοκόλλου µηδενικής γνώσης από ένα πρωτόκολλο αυθεντικοποίη-
σης πρόκλησης-απόκρισης µε ψηφιακές υπογραφές. Αν και ο κάτοχος του ιδιωτι-
κού κλειδιού δε φανερώνει ποτέ το κλειδί αυτό, είναι πολύ εύκολο να ελέγξουµε 
αν ένα µήνυµα είναι µέρος του πρωτοκόλλου. Για παράδειγµα, η ψηφιακή υπο-
γραφή της Αλίκης επάνω στην πρόκληση του Βύρωνα, αποδεικνύει ότι η Αλίκη 
κατέχει το ιδιωτικό της κλειδί, αλλά το µήνυµα της ψηφιακής υπογραφής της Αλί-
κης δεν είναι δυνατό να δηµιουργηθεί χωρίς τη συµµετοχή του ιδιωτικού κλειδιού 
(σε πολυωνυµικό χρόνο). 

Αυτή η ειδοποιός διαφορά µεταξύ ενός πρωτοκόλλου µηδενικής γνώσης  και 
ενός πρωτοκόλλου αυθεντικοποίησης µε ψηφιακές υπογραφές, είναι ο λόγος όπου 
σε ένα πρωτόκολλο µηδενικής γνώσης δεν υπάρχει υποβάθµιση της ασφάλειας ως 
προς το χρόνο, καθώς δεν υπάρχει διαρροή της πληροφορίας του µυστικού από-
δειξης. Αντίθετα, σε ένα πρωτόκολλο ψηφιακών υπογραφών, κάποιος αντίπαλος ο 
οποίος υποκλέπτει τα µηνύµατα, µπορεί σε κάποια χρονική στιγµή να τα χρησιµο-
ποιήσει για να επιτύχει πλαστοπροσωπία. 
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9.6.1. ∆οµή πρωτοκόλλων µηδενικής γνώσης 
Θεωρούµε ότι η Αλίκη έχει ένα µυστικό και θέλει να το αποδείξει στον Βύρων µε 
τη χρήση πρωτοκόλλου µηδενικής γνώσης. Ένας κύκλος ενός πρωτοκόλλου µηδε-
νικής γνώσης αποτελείται από τρία στάδια: 

1. στάδιο µαρτυρίας, όπου η Αλίκη στέλνει µήνυµα δέσµευσης στον Βύρω-
να. Το στάδιο αυτό αρχικοποιεί το πρωτόκολλο εισάγοντας τυχαιότητα. 
Το στάδιο αυτό περιλαµβάνεται για δύο λόγους. Πρώτον, τα µηνύµατα 
που θα επακολουθήσουν δεν θα µπορούν να χρησιµοποιηθούν στο µέλλον 
από τον αντίπαλο. ∆εύτερον, η µαρτυρία είναι η δηµοσίευση της δέσµευ-
σης της Αλίκης, από την οποία ο Βύρων επιλέγει την πρόκληση στο επό-
µενο στάδιο. 

2. στάδιο πρόκλησης, όπου ο Βύρων στέλνει την πρόκλησή του στην Αλίκη. 
Η πρόκληση επιλέγεται από το µήνυµα δέσµευσης της Αλίκης. Η Αλίκη 
δεν είναι σε θέση να γνωρίζει εκ των προτέρων ποια θα είναι η πρόκληση 
του Βύρωνα. Τα δύο στάδια παροµοιάζονται µε την αρχή της «κοπής και 
επιλογής» (cut-and-choose), όπου ένας κόβει µια πίτα σε δύο κοµµάτια, 
αλλά ο άλλος επιλέγει πρώτος το κοµµάτι. 

3. στάδιο απόκρισης, όπου η Αλίκη καλείται να υπολογίσει τη σωστή απά-
ντηση της πρόκλησης του Βύρωνα σε πολυωνυµικό χρόνο και να ενηµε-
ρώσει τον Βύρωνα για τη λύση. 

 
Στη συνέχεια θα παρουσιάσουµε µερικά πρωτόκολλα µηδενικής γνώσης. 

9.6.2. Πρωτόκολλο αυθεντικοποίησης των Fiat και Shamir 
Το πρωτόκολλο αυθεντικοποίησης ταυτότητας των Fiat και Shamir είναι ένα πρω-
τόκολλο µηδενικής γνώσης που βασίζεται στο δύσκολο πρόβληµα υπολογισµού 
της τετραγωνικής ρίζας, modulo n, για µεγάλο n µε άγνωστους πρώτους παράγο-
ντες. 

Το πρωτόκολλο περιλαµβάνει έµπιστη οντότητα η οποία υπολογίζει και ανα-
κοινώνει το n και καταχωρεί τα δηµόσια κλειδιά των µελών. Αρχικά, η έµπιστη 
οντότητα επιλέγει δύο µεγάλους πρώτους αριθµούς p, q και ανακοινώνει το n = pq. 
Η Αλίκη εγγράφεται στο σύστηµα επιλέγοντας έναν µυστικό αριθµό s τέτοιον  
ώστε 0 <s < n – 1. Στη συνέχεια υπολογίζει το τετράγωνο της µυστικής ποσότη-
τας: 

( )2 modv s n≡   

το οποίο αντιπροσωπεύει το δηµόσιο κλειδί της. Τέλος, στέλνει το δηµόσιο κλειδί 
v στην έµπιστη οντότητα. 

Κατά τη διαδικασία αυθεντικοποίησης στον Βύρωνα, εκτελούνται t κύκλοι του 
πρωτοκόλλου. Ο κάθε κύκλος του πρωτοκόλλου αποτελείται από τα ακόλουθα 
βήµατα: 
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1. Η Αλίκη δεσµεύεται µε έναν τυχαίο αριθµό r, όπου 0 < r < n και στη συ-
νέχεια υπολογίζει το τετράγωνο αυτού, το οποίο και στέλνει στον Βύρωνα: 

  Αλίκη → Βύρων: ( )2 modx r n≡  

2. Ο Βύρων επιλέγει τυχαία πρόκληση b ∈ {0, 1}, δηλαδή b = 1 ή b = 0 και 
τη στέλνει στην Αλίκη: 

  Βύρων → Αλίκη: b 

3. Η Αλίκη υπολογίζει την απόκριση y και τη στέλνει στον Βύρωνα: 

  Αλίκη → Βύρων: y 

 όπου: 

  
                 αν 0

mod      αν 1
r b

y
rs n b

=
=  =

 

4. Ο Βύρων ελέγχει αν ισχύει: 

  . 2 (mod )by xv n≡

 Στην ειδική περίπτωση όπου y = 0, το πρωτόκολλο ακυρώνεται. 

Ανάλυση του πρωτοκόλλου των Fiat και Shamir 
Αρχικά παρατηρούµε ότι σε έναν κύκλο του πρωτοκόλλου η Αλίκη θα πρέπει να 
γνωρίζει και τις δύο προκλήσεις, για b = 0 και για b = 1. Για b = 0, η λύση είναι 
εύκολη για οποιονδήποτε που επιλέγει τυχαία r, εποµένως εύλογα αναρωτιόµαστε 
ποιο είναι το κέρδος σε µια τέτοια δοκιµή. Η απάντηση είναι ότι στην περίπτωση 
όπου η Αλίκη καλείται να απαντήσει µόνο στην πρόκληση για b = 1, ο αντίπαλος 
µπορεί να προσποιηθεί την ταυτότητα της Αλίκης επιλέγοντας τυχαίο r και στέλ-
νοντας την ποσότητα 

( )2 1 modx r v n−≡  

αντί του τετραγώνου του r. Έτσι θα ισχύει: 
2 2 1 2 (mod )y r vv r n−≡ ≡  

Επειδή όµως ο Βύρων έχει την επιλογή να ζητήσει απόδειξη ότι η Αλίκη γνωρίζει 
την τετραγωνική ρίζα του x, ο αντίπαλος θα πρέπει να λύσει το δύσκολο πρόβληµα 
υπολογισµού της τετραγωνικής ρίζας του r2v-1 mod n. 

Το πρωτόκολλο µπορεί να επαναληφθεί περισσότερες από µία φορές. Μάλι-
στα είναι επιθυµητό να επαναληφθεί περισσότερες από µία φορές, διότι λόγω των 
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παραπάνω, ο αντίπαλος έχει πιθανότητα 0.5 να επιτύχει πλαστοπροσωπία, µε µία 
και µόνο εκτέλεση του πρωτοκόλλου. Αν το πρωτόκολλο επαναληφθεί t φορές, 
τότε η πιθανότητα επιτυχίας του αντιπάλου θα είναι ίση µε 2-t. Είναι ευνόητο πως 
αν υπάρξει έστω και µια εσφαλµένη απάντηση, ο Βύρων τερµατίζει το πρωτόκολ-
λο και απορρίπτει την απόπειρα απόδειξης. 

Το πρωτόκολλο των Fiat και Shamir κατατάσσεται στην κατηγορία των πρω-
τοκόλλων µηδενικής γνώσης. Αυτό σηµαίνει ότι µπορούµε να κατασκευάσουµε 
αλγόριθµο ο οποίος παράγει τα µηνύµατα του πρωτοκόλλου χωρίς τη γνώση του 
µυστικού s και χωρίς να έχουµε τη δυνατότητα να διακρίνουµε ότι τα µηνύµατα 
παράχθηκαν από τον αλγόριθµο και όχι από την εκτέλεση του πρωτοκόλλου µετα-
ξύ της Αλίκης και του Βύρωνα. Όντως, ο παρακάτω αλγόριθµος έχει τη δυνατότη-
τα παραγωγής των µηνυµάτων του πρωτοκόλλου, χωρίς τη γνώση του s: 

 
1. Επιλογή τυχαίου y, τέτοιου ώστε 0 < y < n. 
2. Επιλογή τυχαίας πρόκλησης b ∈ {0, 1}. 
3. – Αν b = 0 τότε:  
    nyx mod2←
 – Αν b = 1 τότε:  
  2 1 modx y v n−←   
 

Ο παραπάνω αλγόριθµος παράγει τριάδες (x, b, y) οι οποίες ικανοποιούν τους  
ελέγχους του πρωτοκόλλου των Fiat και Shamir. 

9.6.3. Πρωτόκολλο αυθεντικοποίησης των Guillou και Quisquater 
Το πρωτόκολλο αυθεντικοποίησης µηδενικής γνώσης των Guillou και Quisquater 
(GQ) είναι επέκταση του πρωτοκόλλου των Fiat και Shamir που παρουσιάσαµε 
στην προηγούµενη ενότητα. Η ασφάλεια του πρωτοκόλλου GQ βασίζεται στη δυ-
σκολία εύρεσης των πρώτων παραγόντων ενός σύνθετου αριθµού. Η βασική δια-
φορά των δύο πρωτοκόλλων είναι ότι στο πρωτόκολλο GQ ο χώρος της πρόκλη-
σης αποτελείται από περισσότερα από 1 bits, µε αποτέλεσµα να απαιτούνται λιγό-
τερες επαναλήψεις του πρωτοκόλλου προκειµένου να επιτευχθεί µικρή πιθανότητα 
πλαστοπροσωπίας.  

Το πρωτόκολλο περιλαµβάνει έµπιστη οντότητα η οποία καθορίζει τις δηµό-
σιες παραµέτρους και απονέµει ταυτότητες στα µέλη. Οι δηµόσιες παράµετροι 
προκύπτουν µε βάση το κρυπτοσύστηµα RSA. Η έµπιστη οντότητα επιλέγει δύο 
µεγάλους πρώτους αριθµούς p και q οι οποίοι καθορίζουν το δηµόσιο modulus n = 
pq. Στη συνέχεια, επιλέγει ένα δηµόσιο εκθέτη e > 2, µε gcd(e, )(nφ ) = 1 και υπο-
λογίζει τον ιδιωτικό εκθέτη:  

s = e-1 mod )(nφ .  

Οι δηµόσιες παράµετροι είναι οι (e, n). 
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Το επόµενο στάδιο είναι η διαδικασία εγγραφής του µέλους. Έστω ότι η Αλίκη 
επιθυµεί να εγγραφεί στο σύστηµα αυθεντικοποίησης. Η έµπιστη οντότητα επιλέ-
γει την ταυτότητα της Αλίκης, η οποία είναι ένας ακέραιος IDA, έτσι ώστε 1 < IDA 
< n. Στη συνέχεια, η έµπιστη οντότητα υπολογίζει το µυστικό απόδειξης της Αλί-
κης: 

( ) mods
A As ID n−=  

την οποία και παραδίδει εµπιστευτικά στην Αλίκη. Τέλος, η έµπιστη οντότητα δη-
µοσιεύει την ταυτότητα της Αλίκης µαζί µε τα στοιχεία της σε κάποιο δηµόσιο 
ευρετήριο. 

Κατά τη διαδικασία αυθεντικοποίησης στον Βύρωνα, εκτελούνται t κύκλοι του 
πρωτοκόλλου αυθεντικοποίησης. Ο κάθε κύκλος του πρωτοκόλλου αποτελείται 
από τα ακόλουθα βήµατα: 

1. Η Αλίκη δεσµεύεται µε έναν τυχαίο αριθµό r, όπου 0 < r < n. Στη συνέ-
χεια υψώνει τον αριθµό αυτό στο δηµόσιο εκθέτη, και στέλνει το αποτέ-
λεσµα στον Βύρωνα: 

  Αλίκη → Βύρων: ( )modex r n≡  

2. Ο Βύρων επιλέγει την πρόκληση b, όπου 1 ≤ b ≤ e την οποία στέλνει στην 
Αλίκη: 

  Βύρων → Αλίκη: b 

3. Η Αλίκη υπολογίζει την απόκριση y και τη στέλνει στον Βύρωνα: 

  Αλίκη → Βύρων: ( )mode
Ay rs n≡  

4. Ο Βύρων προµηθεύεται την ταυτότητα της Αλίκης από το ευρετήριο και 
ελέγχει αν ισχύει: 

  ( ) (modb e
A )x ID y n≡ , 

 απορρίπτοντας την περίπτωση όπου x  ≡ 0 (mod n).  

Η ανάλυση του πρωτοκόλλου GQ είναι παρόµοια µε την ανάλυση του πρωτο-
κόλλου των Fiat και Shamir. Η πιθανότητα επιτυχούς πλαστοπροσωπίας από τον 
αντίπαλο για t γύρους είναι ίση µε (1/e)-t. 

9.6.4. Πρωτόκολλο αυθεντικοποίησης του Schnorr 
Τo πρωτόκολλο των Fiat και Shamir καθώς και το πρωτόκολλο των Guillou και 
Quisquater που παρουσιάσαµε βασίζονται στο πρόβληµα της παραγοντοποίησης 
ενός σύνθετου ακεραίου σε γινόµενο πρώτων παραγόντων. Η ασφάλεια του πρω-
τοκόλλου του Schnorr που θα παρουσιάσουµε στη συνέχεια βασίζεται στο πρό-
βληµα του διακριτού λογάριθµου. 



9.6.4. Πρωτόκολλο αυθεντικοποίησης του Schnorr 337

Σε αντίθεση µε τα πρωτόκολλα µηδενικής γνώσης που παρουσιάσαµε, το πρω-
τόκολλο του Schnorr δεν απαιτεί επαναληπτική εκτέλεση του πρωτοκόλλου προ-
κειµένου να µειωθεί η πιθανότητα πλαστοπροσωπίας. Η πιθανότητα καθορίζεται 
από την επιλογή µίας εκ των παραµέτρων, όπως θα δούµε παρακάτω. 

Το πρωτόκολλο αυθεντικοποίησης απαιτεί τη συµµετοχή τρίτης έµπιστης  
οντότητας, προκειµένου να καθοριστούν οι δηµόσιες παράµετροι. Επιπλέον, η  
έµπιστη οντότητα λειτουργεί και ως Αρχή Πιστοποίησης, εκδίδοντας ψηφιακά 
πιστοποιητικά στα µέλη της. Αρχικά, η έµπιστη οντότητα επιλέγει δύο πρώτους 
αριθµούς p και q τέτοιους ώστε ο q να είναι παράγοντας του (p–1). Στη συνέχεια, 
επιλέγει u τέτοιο ώστε η πολλαπλασιαστική τάξη να είναι q και 0 < u < p.  

Η παραµετροποίηση του επιπέδου της ασφάλειας γίνεται µε τον q. Αν θέσουµε 

t=   )(log2 q ,

τότε θα ισχύει και 2t ≤ q. Η παράµετρος t καθορίζει το επίπεδο ασφάλειας. Έτσι 
µπορούµε να εργασθούµε αντίστροφα, δηλαδή να ορίσουµε το t και στη συνέχεια 
να επιλέξουµε q τέτοιο ώστε 2t < q. 

Οι δηµόσιοι παράµετροι είναι η τριάδα (p, q, u) καθώς και το δηµόσιο κλειδί 
της οντότητας το οποίο χρησιµοποιείται για την επαλήθευση των πιστοποιητικών 
των µελών. 

Κατά την εγγραφή ενός µέλους, η έµπιστη οντότητα επιλέγει την ταυτότητα 
IDA, ενώ το µέλος (για παράδειγµα η Αλίκη) επιλέγει έναν ακέραιο α τέτοιον ώστε 
0 < a < q. Στη συνέχεια η Αλίκη υπολογίζει το: 

puv a mod−= , 

το οποίο στέλνει στην έµπιστη οντότητα. Τέλος, η έµπιστη οντότητα εκδίδει πι-
στοποιητικό για την Αλίκη το οποίο αποτελείται από τα στοιχεία IDA και v, καθώς 
και την ψηφιακή υπογραφή της έµπιστης οντότητας στα στοιχεία αυτά. Έστω certA 
το πιστοποιητικό που προκύπτει.  

Κατά την εκτέλεση του πρωτοκόλλου αυθεντικοποίησης, η Αλίκη αποδεικνύει 
την ταυτότητά της στον Βύρων µε τα ακόλουθα βήµατα: 

 
1. Η Αλίκη επιλέγει τυχαίο ακέραιο r µε 0 < r < q τον οποίο χρησιµοποιεί ως 

εκθέτη στη δηµόσια παράµετρο u και στέλνει το αποτέλεσµα στον Βύρω-
να µαζί µε το πιστοποιητικό της: 

  Αλίκη → Βύρων: certA, ( )modrx u p≡ . 

2. Ο Βύρων επιλέγει πρόκληση b, µε 1 ≤ b ≤ 2t, την οποία στέλνει στην Αλί-
κη: 

  Βύρων → Αλίκη: b. 

3. Η Αλίκη υπολογίζει την απόκριση y την οποία στέλνει στον Βύρωνα: 
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  Αλίκη → Βύρων: ( )mody a b r q≡ ⋅ +  

4. Ο Βύρων δέχεται την ταυτότητα της Αλίκης ελέγχοντας αν ισχύει η σχέ-
ση: 

  ( )mody bx u v p≡  

Είναι φανερό ότι η επιτυχής εκτέλεση του πρωτοκόλλου απαιτεί τη γνώση του 
µυστικού απόδειξης a από το µέλος του οποίου αυθεντικοποιείται η ταυτότητα. Ο 
συνυπολογισµός της δέσµευσης r στα µηνύµατα x και y έχει ως αποτέλεσµα την 
απόκρυψη του µυστικού απόδειξης, εφόσον ο r είναι τυχαίος και δεν είναι γνωστό 
σε κανέναν παρά µόνο στην Αλίκη. Εποµένως, τα µηνύµατα του πρωτοκόλλου δεν 
αποκαλύπτουν καµία µυστική παράµετρο. 

Ωστόσο, για µεγάλη τιµή της πρόκλησης b, ο Βύρων στο τέλος του πρωτοκόλ-
λου έχει τη λύση (x, y, b) της εξίσωσης 

( )mody bx u v p≡  

που σηµαίνει ότι µπορεί να αποδείξει ότι γνωρίζει τη λύση (την οποία δεν µπο-
ρούσε να υπολογίσει πριν ολοκληρωθεί το πρωτόκολλο),οπότε και το πρωτόκολλο 
χάνει την ιδιότητα της µηδενικής γνώσης.  

Από πλευράς ασφάλειας, η πιθανότητα επιτυχίας του αντιπάλου είναι της τά-
ξης του 2-t. Αυτό αναλύεται µε τον ακόλουθο αλγόριθµο επίθεσης του αντιπάλου 
(ο οποίος συµπίπτει και µε την απόδειξη της ιδιότητας της µηδενικής γνώσης) : 

 
1. Ο αντίπαλος επιλέγει µια πρόκληση b. Η πιθανότητα να επιλέξει τη σωστή 

πρόκληση είναι 2-t. 
2. Ο αντίπαλος επιλέγει τυχαία απόκριση y και υπολογίζει τη δέσµευση x 

όπως απαιτεί η προεπιλεγµένη απόκριση: 

  ( )y b modx u v p≡  

3. Ο αντίπαλος έχει µια τριάδα (x, y, b) η οποία πληροί τις απαιτήσεις του 
πρωτοκόλλου αυθεντικοποίησης και µπορεί να εκτελέσει το πρωτόκολλο 
µε τον Βύρωνα. 

 
Ο αλγόριθµος του αντιπάλου ολοκληρώνεται σε πολυωνυµικό χρόνο, παράγο-

ντας τα επιθυµητά µηνύµατα του πρωτοκόλλου. 

9.6.5. Πρωτόκολλα µηδενικής γνώσης βασισµένα στη θεωρία γράφων 
Μια κατηγορία δύσκολων προβληµάτων ανήκει στην περιοχή της θεωρίας των 
γράφων. Το πρωτόκολλο που θα παρουσιάσουµε είναι των Goldreich, Michali και 
Wigderson, στο οποίο η Αλίκη αποδεικνύει στον Βύρωνα ότι γνωρίζει τον ισο-
µορφισµό δύο γράφων G1 και G2. 
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Είναι γνωστό από τη θεωρία γράφων, ότι ο έλεγχος ισοµορφισµού δύο γρά-
φων, είναι ένα από τα δύσκολα προβλήµατα, για µεγάλους γράφους. Ωστόσο από 
έναν γράφο G1 µπορεί να προκύψει ισοµορφικός γράφος G2, από την αντιµετάθε-
ση των στοιχείων του G1. Αυτή είναι και η διαδικασία που ακολουθεί η Αλίκη 
προκειµένου να έχει στην κατοχή της δύο γράφους και επιπλέον να γνωρίζει τον 
ισοµορφισµό αυτών. 

Με το πρωτόκολλο αυθεντικοποίησης, η Αλίκη αποδεικνύει στον Βύρωνα ότι 
γνωρίζει τον ισοµορφισµό των  G1 και G2, χωρίς να αποκαλύψει τη λύση στον Βύ-
ρωνα. Αυτό επιτυγχάνεται µε τα ακόλουθα βήµατα: 

 
1. Η Αλίκη δηµιουργεί έναν γράφο H αντιµεταθέτοντας τα στοιχεία του G1. 

Ο H θα είναι ισοµορφικός µε τον G1 και κατ επέκταση και µε τον G2. Η 
Αλίκη γνωρίζοντας τον ισοµορφισµό των G1 και H και τον ισοµορφισµό 
των G1 και G2, µπορεί να υπολογίσει και τον ισοµορφισµό του H και G2. 
Στη συνέχεια δεσµεύεται στέλνοντας τον H στον Βύρωνα: 

  Αλίκη → Βύρων: H 

2. Ο Βύρων επιλέγει τυχαία την πρόκληση b ∈ {1, 2} την οποία στέλνει στην 
Αλίκη: 

  Βύρων → Αλίκη: b 

3. Η Αλίκη αποκαλύπτει τον ισοµορφισµό µεταξύ των Gb και H στον Βύρω-
να. 

4. Ο Βύρων µπορεί να ελέγξει αν ο ισοµορφισµός είναι σωστός. 
 
Το πρωτόκολλο επαναλαµβάνεται t φορές. Η πιθανότητα επιτυχούς επίθεσης 

είναι ίση µε 2-t.  
Ο Βύρων, έχοντας µόνον τη λύση του ισοµορφισµού µεταξύ του H και ενός 

από τους Gi, δεν είναι σε θέση να υπολογίσει κανέναν άλλο ισοµορφισµό µεταξύ 
των τριών γράφων. 
 
 

Όροι-κλειδιά του κεφαλαίου 
• κρυπτογραφικά πρωτόκολλα και κρυπτογραφικές υπηρεσίες 
• αποτυχία πρωτοκόλλου 
• αυτοεπιβαλλόµενο πρωτόκολλο 
• πρωτόκολλο µε δικαστή και διαιτητή 
• bit δέσµευση 
• νοερό πόκερ 
• έλεγχος προσπέλασης 
• εξουσιοδότηση 
• πρωτόκολλα µηδενικής γνώσης 
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9.7. Ασκήσεις 
1. Κατασκευάστε ένα πρωτόκολλο για το «πρόβληµα του ραντεβού», του Κε-

φαλαίου 1. 
2. ∆είξτε πως µπορεί να πραγµατοποιηθεί ρίψη κέρµατος µέσω τηλεφώνου, 

χρησιµοποιώντας έναν τηλεφωνικό κατάλογο (σηµ. το πρωτόκολλο που θα 
κατασκευάστε να είναι αυτοεπιβαλλόµενο). 

3. Έστω ένα σύστηµα στο οποίο η πρόσβαση απαιτεί τη διαδοχική εισαγωγή 
δύο κωδικών πρόσβασης, PIN και PWD. O PIN αποτελείται από έναν τετρα-
ψήφιο αριθµό, ενώ ο PWD µπορεί να είναι αλφαριθµητικός κωδικός, µήκους 
12 χαρακτήρων. Λόγω του µικρού µεγέθους του PIN, απαιτείται το «κλείδω-
µα» του χρήστη, στην περίπτωση που εισάγει λάθος PIN τρεις συνεχόµενες 
φορές. Θεωρούµε τις δύο εναλλακτικές ελέγχου πρόσβασης: 

 Εναλλακτική 1: 
- Το σύστηµα ζητάει τον κωδικό PWD. 
- Μόλις ο χρήστης δώσει το σωστό PWD, το σύστηµα ζητάει τον 

κωδικό PIN. 
 Εναλλακτική 2: 

- Το σύστηµα ζητάει τον κωδικό PIN. 
- Μόλις ο χρήστης δώσει το σωστό PIN, το σύστηµα ζητάει τον 

κωδικό PWD. 
Ποια από τις παραπάνω εναλλακτικές προτείνετε; Αιτιολογήστε την απάντη-
σή σας. 

 
 


